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LUOttOkunfa Kauppiassopimus -

Efficient Payments

Palautusosoite

Luottokunta Oy

Kauppiasp alvelut Toiminnan aloituspéivamaara
00050 LUOTTOKUNTA PAY

Taytd lomake huolellisesti (tahdelld merkityt kentédt ovat pakollisia) ja palauta molemmat kappaleet allekirjoitettuina
Luottokunnalle postitse. Sopimus tehdidn yrityksen viralliselle nimelle.
1 Sopimustyyppi*

Valitse myyntitapa, jota sopimus koskee *

Myymalamyynti, tuote tai palvelu maksetaan paikanpadlld myymaldsséa kortinhaltijan ja maksukortin ollessa lasna. (Tayta lomakkeen kohta 2)

Itsepalvelumyynti/automaatti, tuote tai palvelu maksetaan itsepalveluautomaatilla/ -myyntipisteelld. (Tayta lomakkeen kohdat 2 ja b)

2 Kauppiaan tiedot*

2.1 Yrityksen virallinen nimi* 2.2 Yhteyshenkilo*

2.3 Yrityksen markkinointinimi* 2.4 Puhelin* 2.5 Faksi
2.6 Kayntiosoite 2.7 Sahkopostiosoite

2.8 Postiosoite* 2.9 www-osoite

2.10 Postinumero ja -toimipaikka* 2.11 Pankki ja konttori*

2.12 Toimiala ja tuotteet sekd palvelut joita sopimus koskee* 2.13 Tilinumero*

2.15 Tilitystapa* Tilitystapa maarittda kauppiaan pankkitiliotteella tilityksien
maksun yhteydessa néakyvan viitteen. os valinta on paivdkohtainen tilitys,
tulee tayttdd myos lomakkeen kohta 4)

2.14 Liikeketju ja/tai kaupparyhmd, johon kauppias kuuluu
Viitteellinen paivdkohtainen tilitys = liiketunnus + maksupvm + tarkiste

Liiketunnusviitteellinen eratilitys = liiketunnus + erdnumero + tarkiste

2.16 Sirumaksupaatteen toimittaja, merkki ja malli* ‘ Provisioviitteellinen eratilitys = erdnumero + provisiomaara + tarkiste

2.17 Y-tunnus* (toiminimiltd tarvitaan lisdksi hetu muodossa ppkkvv+tunnusosa)

j Myyntipisteessa ei ole sirumaksupaatetta.* 2.18 Kieli* (Koskee postitus-/asiointikielta)
2.19 Maksutapahtumien vélittdja*! (Tahot, jotka tarjoavat maksutapahtumien . ’—‘ .
valitys-, tallennus- ja/tai kasittelypalveluita kauppiaalle) j suomi ruotsi
:| Pankki 2.20 Tamén sopimuksen mukaisen myynnin arvioitu liikevaihto (12kk ajalta)
(Jos kauppias on toiminut alle kolme vuotta, tulee hakemuksen mukana toimittaa

tilinpaatostiedot ja/tai liilketoimintasuunnitelma)
Joku muu, mika

Eiole /kpl /euroa

2.21 Laskutyyppi* Verkkolaskuosoite OVT tunnus Operaattori/valittdjan tunnus

j eLasku

Lasku postitse (lasku postitetaan kohdassa 2 ilmoitettuun postiosoiteeseen)

1 Taho, jolle kauppias ldhettda tdman sopimuksen mukaisesti vastaanottamansa maksutapahtumat. Téllainen taho voi olla esimerkiksi pankki, Luottokunta Oy
tai muu tapahtumien vastaanotto- ja valityspalveluita tarjoava taho. Kyseisen tahon tulee olla PCI-standardin mukainen palveluntarjoaja.

3 Maksupéitteeseen paivitettivit tiedot (Ald tdyti tiata kohtaa, kohta on varattu Luottokunnan merkint6ji varten.)

3.1 Liiketunnus 3.2 Toimialakoodi 3.3 Varmennusraja
Luottokunta Oy Puhelin www.luottokunta.fi Y-tunnus 0107810-9
00050 Luottokunta (09) 6964 6336 Kotipaikka Helsinki
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4 Korttitilitysten raportointipalvelun Super Admin-kayttdjan tiedot
(Luottokunta luo kauppiaalle tietojen perusteella yhden Super Admin -kayttajatunnuksen.)

4.1 Etunimi* 4.2 Sukunimi*
4.3 Sahkopostiosoite* 4.4 Matkapuhelinnumero*
4.5 Puhelinnumero* 4.6 Kieli*
suomi ruotsi englanti

5 Itsepalvelumyyntipisteen tiedot
HUOM! Tama kohta tulee tayttda ainoastaan jos kauppias harjoittaa itsepalvelumyyntia (automaatti).
Mikali yritykselld on useita eri osoitteissa sijaitsevia itsepalvelumyyntipisteitd, ne tulee ilmoittaa erillisilla lomakkeilla.

5.1 Itsepalvelumyyntipisteen nimi* 5.2 Yhteyshenkilo*
5.3 Itsepalvelumyyntipisteen osoite* 5.4 Puhelin*
5.5 Postinumero ja -toimipaikka* 5.6 Pankki ja konttori*

5.7 Toimiala sekd kuvaus itsepalvelumyyntipisteessd myytavista tuotteista | 5.8 Tilinumero*
tai palveluista*

5.9 Tilitystapa* Tilitystapa madarittda kauppiaan pankkitiliotteella tilityksien
maksun yhteydessa nadkyvéan viitteen.

Viitteellinen paivdakohtainen tilitys = liiketunnus + maksupvm + tarkiste
Liiketunnusviitteellinen eréatilitys = liiketunnus + erdnumero + tarkiste

Provisioviitteellinen eratilitys = erAnumero + provisiomaara + tarkiste
5.10 Kieli* 5.11 Y-tunnus* (toiminimilta tarvitaan lisdksi hetu muodossa ppkkvv+tunnusosa)

suomi ruotsi

5.12 Itsepalvelumaksupaitteen toimittaja, merkki ja malli*

Itsepalvelumyyntipisteessa ei ole sirumaksupaatetta.*

5.13 Kuvaus siitd, miten ja minka jarjestelmien kautta tapahtumat ldhetetdédn Luottokuntaan*

5.14 Itsepalvelumaksupéaatteen tyyppi (kts. Liite 2)*

5.15 Itsepalvelumaksupéadtteen toiminta-ajat*

5.16 Kuvaus siita, kuinka itsepalvelumaksupédatteen fyysinen valvonta on jarjestetty*

6 Itsepalvelumaksupéitteeseen paivitettivit tiedot (Ald tayta tita kohtaa, kohta on varattu Luottokunnan merkintoji varten.)
6.1 Liiketunnus 6.2 Toimialakoodi 6.3 Varmennusraja

Lisétietoja

7 Allekirjoitus*

Hakemuksen allekirjoittamalla hakija vakuuttaa hakemuksessa ilmoittamansa tiedot oikeiksi ja sitoutuu noudattamaan kauppiassopimusta liitteineen ja siihen kulloinkin
sovellettavia yleisia ehtoja ja Luottokunta Oy:n antamia kauppiasohjeita. Hakija hyvaksyy, ettd Luottokunta Oy saa hankkia hdnta koskevat tarpeelliset luottotiedot.
Lisaksi allekirjoittamalla kauppiassopimuksen hakija oikeuttaa Luottokunta Oy:n hankkimaan ja saamaan pankeilta ja muilta luotto- ja rahoituslaitoksilta seka luottotoimintaa
harjoittavilta yhteis6ilta hakijaa koskevia kauppiassopimuksen solmimiseen liittyvia tietoja riippumatta siitd, koskeeko naita tietoja lakiin tai sopimukseen perustuva
salassapitovelvollisuus. Hakija sitoutuu hyvaksyméaéan Visa - ja/tai MasterCard -maksukortit maksuvalineiné tuotteita/palveluita myydessaan.

Tama sopimus korvaa aikaisemmat sopimukset Luottokunta Oy:n ja kauppiaan vélilld korttimaksujen vastaanotosta myymaléd/itsepalvelumyynnissa.

7.1 Paikka ja paivamaara* 7.2 Allekirjoittajan asema*

7.3 Yrityksen virallinen allekirjoitus ja nimenselvennys*

8 Luottokunnan merkinnat

8.1 Paikka ja paivamaara 8.2 Hyvéaksytty 8.3 Toimialaluokka 8.4 Kaésittelija
8.5 Tilitysaika 8.6 Tilitysajan peruste
2 pankkipaivaa 5 pankkipaivaa
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Kauppiassopimuksen liite 1

Kauppiaspalveluiden yleiset sopimusehdot

1.5.2010 lukien

1. Soveltamisala

Naita kauppiaspalveluiden yleisid sopimusehtoja (”Yleiset
sopimusehdot”) sovelletaan Kauppiaan ja Luottokunnan
valiseen sopimussuhteeseen, jonka perusteella Kauppiaal-
la on oikeus vastaanottaa Kauppiassopimuksen piiriin kuu-
luvia korttimaksuja Suomessa.

Sopimus syntyy, kun osapuolet ovat allekirjoittaneet Kaup-
piassopimuksen tai kun Luottokunta on muutoin hyvaksy-
nyt Kauppiaan allekirjoittaman Kauppiassopimuksen.

Kauppiassopimuksen soveltamisessa noudatetaan seuraa-
vaa etusijajarjestysta:

. Sopimus

. Hinnasto

. Toimiala- ja/tai palvelukohtaiset erityisehdot

. Tietoturvallisuusehdot

. Yleiset sopimusehdot

. Kauppiasohjeet

DOk WN -

2. Maaritelma
Naissa Yleisissa sopimusehdoissa tarkoitetaan:

"Luottokunta eMaksupalvelulla” Luottokunnan Kauppi-
aalle tarjoamaa palvelua korttimaksujen kéasittelyyn Eta-
myynnissa.

"Etamyynnilld” myyntia, jossa Kauppias vastaanottaa kor-
tinhaltijan maksukortin tiedot puhelimen, postin, faksin,
Internetin tai muun sahkoisen yhteyden valityksella tilan-
teessa, jossa kortinhaltija ja maksukortti eivét ole fyysisesti
lasna. Kotimyyntia ei pidetd etamyyntina.

"Itsepalvelumyynnilld” myyntid, jossa maksutapahtuma
on tehty Kauppiaan miehittamattomassa itsepalvelumaksu-
paatteessda, kuten pysakointimittarissa tai polttoaineauto-
maatissa, ja jossa Kauppiaan edustaja ei henkilokohtaisesti
ole vastaanottamassa kortinhaltijan maksukortin tietoja.

"Kansainvalisilld korttijarjestoilld” Visa- ja MasterCard-
korttijarjestdja ja niiden korttiohjelmia sekd muita osapuol-
ten mahdollisesti sopimia korttiohjelmia.

"Kauppapaikalla” Luottokunnan hyvaksyméaa Kauppiaan
Etamyynnissa kayttamaa kauppapaikkaa, jolla on Luotto-
kunnan antama yksiloiva Liiketunnus.

"Kauppiaalla” yritysta tai muuta yhteis6a, joka on tehnyt
Luottokunnan kanssa Kauppiassopimuksen, mukaan lukien

sen kaikki Myyntipisteet ja/tai Kauppapaikat.

"Kauppiaan alihankkijalla” Kauppiaan asiamiehia, ali-

hankkijoita ja muita Kauppiaan maksutapahtumia ja/tai
Korttitietoja vastaanottavia tai kasittelevia tahoja, kuten
Maksutapahtumien valittdjia. Kauppias vastaa kayttamien-
sa alihankkijoiden toimista kuin omastaan.

"Kauppiasohjeilla” Luottokunnan antamia Kauppiasta si-
tovia ohjeita muun muassa maksukortin kasittelysta, tieto-
turvallisuudesta, etdmyynnistd ja maksupaatteiden toimin-
nallisuuksista seka tiettyjen toimialojen, kuten hotelli- ja
autonvuokratoimialojen, erityisvaatimuksista.

"Kauppiassopimuksella” Kauppiaan ja Luottokunnan va-
listd sopimusta Myymalamyynnista, Itsepalvelumyynnista
ja/tai Etdmyynnista liitteineen.

"Korttitiedoilla” kortinhaltijan maksukortin numeroa, voi-
massaoloaikaa ja Tarkistuslukua.

"Liiketunnuksella” Luottokunnan Kauppiaalle antamaa
tunnusta, joka yksiloi Myyntipisteen, Kauppapaikan ja/tai
paaliikkeen.

"Maksutapahtumien valittajidlla” Kauppiaan kayttamaa
kolmatta tahoa, jolle Kauppias lahettaa vastaanottamansa
korttitapahtumat (esimerkiksi pankki tai muu tapahtumien
reitittaja). Maksutapahtumien valittdjan tulee olla PCI-stan-
dardin mukainen sertifioitu palveluntarjoaja.

"Maksupéaditteelld” Kauppiaan kaytossa olevaa laitetta ja/
tai jarjestelmaad, jolla maksukortin tiedot luetaan ja tarkis-
tetaan.

"Maksupaidtekuvauksella” Finanssialan Keskusliitto ry:n
yllapitamaa EMV-maksupéaatejarjestelmakuvausta, jossa on
kuvattu EMV-maarityksiin (Europay, MasterCard ja Visa)
pohjautuva maksupadtejarjestelmd, ja/tai Luottokunnan
kulloinkin méaarittelemdd maksupaatekuvausta.

"Myymaldmyynnilld” myyntid, jossa sekd kortinhaltija
ettd maksukortti ovat molemmat fyysisesti lasnd maksu-
tapahtumassa ja maksukortin sirun tai magneettijuovan
tiedot luetaan elektronisesti Maksupaatteessa Kauppiaan
edustajan lasna ollessa.

"Myyntipisteelld” Kauppiaan toimipaikkaa, myymalaa tai
myyntipistettd, jolla on Luottokunnan antama yksiloiva Lii-
ketunnus.

"Tarkistusluvulla” maksukortin nimikirjoituspaneelissa
olevaa kolmi- tai nelinumeroista lukusarjaa, kuten CVYV,
CVC, CVV2, CVC2,iCVV tai PVV.

"Todentamispalveluilla” toimintoa, jossa kortinhaltija
tunnistetaan Internetissa tapahtuvan verkkomaksun yhte-
ydessa erillisilla tunnisteilla ja/tai salasanoilla maksukortin
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liikkeellelaskijan toimesta (esimerkiksi Verified by Visa ja
MasterCard SecureCode -todentamispalvelut).

"Toimialakoodilla” Kansainvalisten Kkorttijarjestdjen kul-
loinkin maarittelemia toimialakohtaisia tunnuksia.

"Varmennusrajalla” Luottokunnan Myyntipisteelle tai
Kauppapaikalle euroissa madrittamaa rajaa, josta lahtien
(raja-arvo mukaan lukien) kyseisen Myyntipisteen tai Kaup-
papaikan on aina varmennettava tapahtumat.

"Varmentamisella” Maksupéaéatteen tai Luottokunta eMak-
supalvelun automaattisesti (tai Kauppiasohjeiden mukais-
ten edellytysten tayttyessd Kauppiaan edustajan puhe-
limitse) Luottokuntaan tekemd&a katevarauskyselya, jolla
maksukortin liikkeellelaskijalta varmistetaan maksukortin
voimassaolo ja katteen riittdvyys. Varmennuksella ei kui-
tenkaan voida varmistaa, etta maksukortti on sen oikealla
haltijalla.

3. Kauppiaspalvelut

Luottokunta tuottaa Kauppiaalle Kauppiassopimuksessa
sovitun mukaisesti maksutapahtumien vastaanotto-, tili-
tys-, varmennus- ja raportointipalvelua. Muista palveluista
sovitaan osapuolten valilla Kkirjallisesti erikseen.

Kauppiaalla on Kauppiassopimuksessa sovittujen maksu-
korttien osalta oikeus hyvaksya Kansainvdlisten korttijar-
jestdjen maksukortteja Kauppiaan tarjoamien tuotteiden
ja palvelujen maksamiseen Kauppiassopimuksen ehtojen
mukaisesti. Kauppiaalla on valitsemiensa maksukorttien
osalta myos velvollisuus hyvaksyd nailld maksukorteilla
tehtavat maksut seka kiyttda Kansainvalisten korttijarjes-
tdjen tavaramerkkeja osoittamassa kyseisen korttiohjelman
maksukorttien vastaanottoa.

Luottokunnalla on oikeus alan ja oman toimintansa kehi-
tys huomioon ottaen muuttaa kauppiaspalveluita ja niiden
toteutustapaa kuitenkin siten, ettei palveluiden taso koko-
naisuudessaan alennu. Luottokunnalla on lisdksi oikeus
muuttaa palveluita, jos muutos johtuu laista, asetuksesta,
viranomaisen madarayksesta tai paatoksesta taikka Kan-
sainvalisten korttijarjestdjen saantdjen tai ohjeiden muu-
toksesta. Luottokunta pyrkii ilmoittamaan Kauppiaaseen
vaikuttavista palvelun muutoksista kohtuullisessa ajassa
etukdteen, kuitenkin vadhintddn kaksi (2) kuukautta ennen
muutoksen voimaantuloa.

Luottokunta ei takaa palvelun keskeytyksetontd kayttoa.
Luottokunta pyrkii korjaamaan Kauppiaan ilmoittamat vir-
heet kohtuullisessa ajassa tai virheen laadusta riippuen
palvelun jatkokehityksen yhteydessa.

Luottokunnalla on oikeus keskeyttdd palvelun kaytto, jos
se on tarpeen palvelun huollon, korjauksen tai kehittami-
sen vuoksi taikka siihen on muu perusteltu syy. Luottokun-
ta pyrkii ilmoittamaan palvelun kayttokatkoista etukiteen
Kauppiaalle.

4. Luottokunnan oikeudet ja velvollisuudet

4.1 Maksutapahtumien vastaanotto ja aineistovirheet
Kauppiaan tulee toimittaa maksutapahtumat Luottokunnal-
le viipymattd ja viimeistdan kolmen (3) pankkipaivan kulu-
essa ostotapahtumasta. Luottokunnalla ei ole velvollisuutta
ottaa vastaan tai maksaa tapahtumia, jotka Kauppias on
toimittanut Luottokunnalle méaardajan jalkeen.

Kauppias vastaa siitd, ettei Maksupéaatteen ja/tai -jarjestel-
man ldhettdmassd maksutapahtuma-aineistossa ole virhei-
ta. Luottokunnalla on oikeus kieltaytyd vastaanottamasta
tai ldhettaméstda maksukortin liikkeellelaskijalle virheelli-
seksi havaittuja maksutapahtumia seka noudattaa pidem-
paa tilitysaikaa. Luottokunta ilmoittaa Kkieltdytymisesta
Kauppiaalle tai Maksutapahtuman valittajélle ilman aihee-
tonta viivytysta.

Virheet Maksutapahtumien valittajan ladhettamissd usean
Kauppiaan maksutapahtumista kerdtyissd koontiaineis-
toissa johtavat pidempdadan tilitysaikaan kaikkien samassa
koontiaineistossa olevien maksutapahtumien osalta, vaikka
virhe kohdistuisi vain osaan koontiaineistosta.

Jos Luottokunta ottaa vastaan ja maksaa Kauppiaalle mak-
sutapahtumia, jotka Kauppias on toimittanut méardajan
jalkeen tai jotka ovat olleet virheellisia, Luottokunnalla on
oikeus vahentdd kortinhaltijan tai maksukortin liikkeelle-
laskijan kiistaméat maksutapahtumat ja muut Luottokun-
nalle aiheutuvat kustannukset Kauppiaalle ja/tai mille ta-
hansa sen Myyntipisteelle tai Kauppapaikalle tekemistaan
myohemmista tilityksista, taikka laskuttaa ne Kauppiaalta
muutoin.

Luottokunnalla on lisaksi oikeus Kkieltaytya vastaanottamas-
ta maksutapahtumia, joihin liittyy erityinen luottotappio-
tal vaarinkayttoriski tai kieltdytymiselle on muu perusteltu
syy, taikka noudattaa niiden osalta pidempaa tilitysaikaa.

Luottokunta ei vastaa siitd, jos virheet maksutapahtuma-ai-
neistossa tai koontiaineistossa, tali maardajan jalkeen toimi-
tetut maksutapahtumat, aiheuttavat pidemman tilitysajan.

4.2 Maksutapahtumien tilitys ja raportointi

Jollei naissa Yleisissa sopimusehdoissa tai muutoin Kaup-
piassopimuksessa ole muuta todettu, Luottokunta maksaa
tilitykset sovitussa tilitysajassa. Tilitysaika lasketaan siita
pankkipdivastd, jolloin maksutapahtuma-aineisto on vas-
taanotettu Luottokunnassa. Maksutapahtuma-aineiston tu-
lee olla klo 16.30 mennessa vastaanotettu Luottokunnassa,
jotta se on vastaanotettu kyseisena pankkipdivand. Taman
ajankohdan jalkeen saapunut maksutapahtuma-aineisto
katsotaan saapuneeksi seuraavana pankkipaivana.

Luottokunnalla on oikeus noudattaa sovittua pidempéaa
tilitysaikaa myos silloin, kun kortinhaltijat reklamoivat
Kauppiaan tai jonkin sen Myyntipisteen tai Kauppapaikan
maksutapahtumista keskimaaraista useammin tai kun Kan-
sainvaliset korttijarjestdot asettavat Luottokunnan nouda-
tettavaksi poikkeavia maksuaikoja.
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Luottokunta raportoi tilitykset, provisiot ja muut tapahtu-
mat sen kaytossa kulloinkin olevien raportointimenetelmi-
en mukaisesti.

Korttitilitysten raportointipalvelussa paivakohtaiset raportit
ovat kaytettavissa nelja (4) kuukautta niiden julkaisemisesta ja
kuukausikohtaiset raportit kaksitoista (12) kuukautta nii-
den julkaisemisesta. Luottokunnalla on sopimuksen paat-
tyessd oikeus valittomasti sulkea kaikki Tunnisteet seka
poistaa kaikki Kauppiaan raportit ja muut tiedot palvelusta.

4.3 Kauppiasohjeet

Luottokunnalla on muun muassa Kansainvélisten kortti-
jarjestdjen sdantdjen ja ohjeiden noudattamiseksi oikeus
antaa Kauppiaalle Kauppiasohjeita, joita Kauppias sitoutuu
noudattamaan. Kauppiasohjeet ovat saatavilla Luottokun-
nan kotisivuilla (www.luottokunta.fi), raportointipalvelussa
ja/tai Luottokunta eMaksupalvelun kayttoliittyméassa tai ne
voidaan toimittaa Kauppiaalle muutoin.

b. Kauppiaan oikeudet ja velvollisuudet

5.1 Maksupaatteet ja — jarjestelmat

Kauppiaalla tulee olla Korttitietojen kasittelya varten Luot-
tokunnan hyvaksyméa Maksupéddte ja/tai -jarjestelmad, jossa
on siru- ja magneettijuovalukija sekad tunnuslukunadppéaimis-
td. Luettelo Suomessa sertifioiduista ja Luottokunnan hy-
vaksymista Maksupaatteista ja -jarjestelmista 160ytyy Luot-
tokunnan kotisivuilta (www.luottokunta.fi).

Kauppias noudattaa EMV-maksamiseen liittyvia kansain-
valisia ja kotimaisia madarityksia sekd sitoutuu paivitta-
maan Maksupaatetta ja -jarjestelmaa kulloinkin voimassa
olevien Maksupaatekuvausten ja Kauppiasohjeiden mu-
kaisesti. Kauppias paivittdd Kauppiasohjeiden mukaisesti
Maksupdaatteeseen ja -jarjestelmaansa myos Luottokunnal-
ta saamansa tiedot, kuten Liiketunnuksen, Toimialakoodin
ja Varmennusrajan.

5.2 Maksutapahtumien varmentaminen

Kauppias sitoutuu aina varmentamaan maksutapahtuman,
jos se on maaraltaan yhta suuri tai ylittdd Luottokunnan
kyseiselle Myyntipisteelle tai Kauppapaikalle, taikka mak-
sukortin liikkeellelaskijan tietylle maksukortille, asettaman
varmennusrajan. Etdmyynnissd maksutapahtumat on aina
varmennettava. Kauppiaan on liséksi aina varmennettava
maksutapahtumat Kauppiasohjeissa maaritellyissa tilan-
teissa ja tavalla. Jollei Kauppiassopimuksessa ole muuta
sovittu, varmentamaton tapahtuma on vaarinkaytto- ja kiis-
tatilanteissa aina Kauppiaan vastuulla.

5.3 Kortinhaltijan todentamispalvelut

Kauppias sitoutuu aina kdyttdméaan Todentamispalvelua
kortinhaltijan Internetissd tekeman verkkomaksun yhtey-
dessa.

5.4 Veloitustapahtuman hyvittadminen

Luottokunta ei vastaa Kauppiaan tuotteisiin tai palvelui-
hin liittyvistd vaatimuksista. Mikali kortinhaltija riitauttaa
laskutetun maksutapahtuman kiistdmalld ostaneensa tai
saaneensa lainkaan ostamaansa tavaraa tai palvelua taikka
tavara tai palvelu ei vastaa sovittua, Kauppias on velvolli-
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nen viipymatta tekeméaan hyvitystapahtuman veloittaman-
sa maadran osalta samalle korttinumerolle, kuin milta veloi-
tus on tehty. Hyvittdmisté ei saa tehdd muulla tavoin. Jollei
Kauppias tee hyvitystd, niin Luottokunnalla on oikeus va-
hentdd kiistetty summa Kauppiaan tai sen minka tahansa
Myyntipisteen tai Kauppapaikan tilityksista taikka laskut-
taa se Kauppiaalta muutoin.

5.5 Ilmoitus muuttuneista tiedoista

Kauppias ilmoittaa viipymatta Luottokunnalle kaikki Kaup-
piassopimuksen kannalta merkitykselliset tiedot seka nii-
den muutokset, esimerkiksi muutokset Kauppiaan pank-
kiyhteystiedoissa, osoitteessa tai toimialassa. Kauppias
ilmoittaa lisdksi Luottokunnalle kaikki Myyntipisteet ja
Kauppapaikat, jotka kulloinkin vastaanottavat korttimak-
suja. Muutokset Kauppiaan tiedoissa ja muut ilmoitukset
Luottokunnalle on tehtéava kirjallisesti tai muutoin osapuol-
ten sopimalla tavalla. Kauppias vastaa siitd, etta sen Luot-
tokunnalle toimittamat tiedot ovat virheettomia ja etta ne
ovat ajan tasalla.

5.6 Kauppiaan vastuu vadrinkdyttotapauksissa

Kauppias ei vastaa varastetuilla, vddrennetyilld tai katteet-
tomilla maksukorteilla tehdyistd maksutapahtumista paitsi
silloin, kun Kauppias:

1) ei ole maksupalvelulain ja kuluttajansuojalain edellytta-
malla tavalla asianmukaisesti varmistunut maksajan oi-
keudesta kayttada maksukorttia; tai

2) toimii vastoin Kauppiassopimusta, kuten Kauppiasohjei-
ta koskien maksukortin vastaanottoa ja kasittelyd; tai

3) on lukenut vaarinkaytoksi osoittautuvan sirullisella
maksukortilla tai sirullisesta maksukortista tehdylla
vaarennetylla maksukortilla tehdyn maksutapahtuman
korttitiedot muulla tavoin kuin sertifioidulla sirumaksu-
paatteella tai sirumaksujarjestelmalld; tai

4) ei ole Etdmyynnin Todentamispalvelua kayttden onnis-
tuneesti tunnistanut kortinhaltijaa.

Luottokunnalla on tallaisissa tapauksissa oikeus vahentaa
maksukortin liikkeellelaskijan Luottokunnalta takaisin pe-
rimat maksutapahtumat Kauppiaan tai sen minka tahansa
Myyntipisteen tai Kauppapaikan myohemmista tilityksista
taikka laskuttaa ne Kauppiaalta muutoin.

5.7 Lisdamaksu maksukortin kdyttdmisesta

Jos Kauppias pyytda kortinhaltijalta lisdmaksua tai myon-
taa alennuksen tietyn maksukortin kayttdmisestd, Kaup-
piaan on ilmoitettava siitd kortinhaltijalle ennen maksun
toteuttamista. Téallaisen maksun tulee olla asianmukainen
ja se el saa ylittaa Kauppiaalle kyseisesta maksukortista
aiheutuvia tosiasiallisia kustannuksia. Kauppias noudattaa
lisdmaksun osalta ja muutoinkin toiminnassaan lakia, ase-
tuksia ja viranomaisten maarayksia.

6. Turvallisuusvelvoitteet

6.1 PCI DSS -standardin noudattaminen

Kauppias noudattaa ja vastaa siita, etta sen kayttamaéat
Kauppiaan alihankkijat noudattavat toiminnassaan Kan-
sainvalisten Kkorttijarjestdjen asettamaa Payment Card
Industry Data Security Standard (PCI DSS) -nimisté tieto-
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turvastandardia ja PCI DSS:n korvaavia mydhempia velvoit-
tavia standardeja seka tietoturvastandardien edellyttamia
raportointi- ja auditointivelvoitteita.

6.2 Tietomurrot

Kauppias sitoutuu valittdmasti, ja viimeistdan vuorokauden
kuluessa, ilmoittamaan Luottokunnalle sen tietoon tulleis-
ta tai sen epailemista Kauppiaan tai Kauppiaan alihankki-
joiden palveluihin, jarjestelmiin tai Korttitietoja sisaltaviin
elektronisiin tai fyysisiin tallenteisiin kohdistuneista tieto-
murroista tai niiden yrityksista seka Kauppiaan tietoon tul-
leista tai sen epdilemista palvelun, maksukorttien tai Kort-
titietojen vaarinkaytosta tai vaarinkayton yrityksista, jotka
ovat aiheuttaneet tai saattavat aiheuttaa vahinkoa kortin-
haltijoille tai Luottokunnalle.

Kauppias sitoutuu tutkimaan edelld kuvatut tietomurrot ja
niiden yritykset sekd yllapitamaan jarjestelmadnsa siten,
ettei tilanne paase toistumaan ja antamaan asiaa koskevan
selvityksen Luottokunnalle.

Kauppias sitoutuu Luottokunnan pyynndsta omalla kustan-
nuksellaan avustamaan Luottokuntaa maksukorttien ja/tai
Korttitietojen vadrinkdyton ja epaillyn vadrinkayton selvit-
tamisessd. Kauppiaalla tulee lisdksi olla riittava vastuuva-
kuutus.

7. Provisio ja muut maksut

Luottokunta perii palveluiden tuottamisesta hinnaston
mukaisen provision ja muut maksut. Luottokunta maksaa
Kauppiassopimuksen mukaisesti vastaanottamiensa tapah-
tumien maaran Kauppiaalle tdman kirjallisesti ilmoittamal-
le pankkitilille provisiolla ja muilla maksuilla vihennettyna.

Luottokunta vahentda provision ja muut maksut ensi sijas-
sa kunkin Myyntipisteen ja Kauppapaikan omista tilityksis-
ta. Luottokunnalla on kuitenkin oikeus vahentda provisio
sekd muut maksut Kauppiaan tai sen muun Myyntipisteen
tai Kauppapaikan tilityksista taikka laskuttaa ne Kauppiaal-
ta muutoin.

Luottokunta vahentaa Kauppiaalta tai sen Myyntipisteelta
tai Kauppapaikalta kiistetyistd maksutapahtumista, aineis-
tovirheista ja aineiston jaljittamisesta aiheutuneet kustan-
nukset, mukaan lukien hinnaston mukaiset selvittelykus-
tannukset.

Mikali jokin maksu laskutetaan Kauppiaalta, maksuaika
on neljatoista (14) paivaa netto laskun paivayksestd. Vii-
vastyskorko on korkolain mukainen. Kauppiassopimuksen
paattyessa Kauppiaalle ei palauteta ennakkoon maksettuja
maksuja.

Kauppias tarkastaa viipymatta, etta Luottokunnan maksa-
mat maadrat tdsmaavat Kauppiaan vastaanottamien kortti-
tapahtumien kanssa. Kauppias sitoutuu valittomasti ja vii-
meistddn kolmenkymmenen (30) paivan kuluessa tilityspai-
vasta kirjallisesti ilmoittamaan Luottokunnalle mahdollisis-
ta poikkeamista maksujen ja korttitapahtumien maarissa.

8. Immateriaalioikeudet

Luottokunta ja/tai kolmannet osapuolet omistavat kaikki
immateriaalioikeudet kauppiaspalveluihin ja niiden kuva-
uksiin, eikd Kauppiassopimuksella siirry niihin mitdan oi-
keuksia Kauppiaalle.

Kaikki tavaramerkki- ja muut immateriaalioikeudet VISA ja
MASTERCARD merkkeihin ja muihin Kansainvalisten kort-
tijarjestojen tunnuksiin kuuluvat Kansainvalisille korttijar-
jestdille. Kauppias ei saa niihin muita oikeuksia kuin mita
alla tdssa kohdassa 8 on nimenomaisesti todettu.

Luottokunta myontdd Kauppiaalle tdméan Sopimuksen voi-
massaoloajaksi ei-yksinomaisen, rajoitetun oikeuden kayt-
taa Kansainvdlisten Kkorttijarjestdjen Luottokunnalta saa-
tavia tavaramerkkeja Suomessa Luottokunnan antamien
ohjeiden mukaisesti. Kauppiaalla ei ole oikeutta siirtda tai
muutoin luovuttaa tavaramerkkien kayttooikeutta kolman-
nelle eikd kayttad niitd muussa kuin Kauppiassopimuksen
mukaisessa tarkoituksessa. Kauppias sitoutuu valittomaéas-
ti Kauppiassopimuksen paattymisen jalkeen poistamaan
kaikki Kansainvélisten Kkorttijarjestdjen tavaramerkit ja
muut tunnukset kaikista materiaaleistaan seka sen paaliik-
keesta ja kaikista Myyntipisteistad ja Kauppapaikoista.

9. Salassapito

Osapuolet sitoutuvat pitdméaan salassa kaikki toiselta
osapuolelta saamansa tiedot, jotka on merkitty salassa
pidettavaksi tai jotka tulisi sellaiseksi ymmartdd. Osapuo-
let sitoutuvat erityisesti pitdméadn salassa Korttitiedot ja
huolehtimaan siitd, etteivat ne joudu ulkopuolisten tie-
toon. Osapuolella ei ole oikeutta ilman toisen osapuolen
kirjallista suostumusta luovuttaa salassa pidettdavaa tietoa
kolmansille osapuolille tai kayttad tallaista tietoa muuhun
kuin Kauppiassopimuksen mukaisiin tarkoituksiin. Luotto-
kunnalla on kuitenkin oikeus luovuttaa salassa pidettavaa
tietoa sen konserniyhtidille, alihankkijoille, Kansainvalisille
korttijarjestdille ja viranomaisille sekd Kauppiaan maksu-
paatetoimittajalle ja Maksutapahtumien vélittdjalle. Salas-
sapitovelvoite on voimassa Kauppiassopimuksen voimas-
saoloajan seka kolme (3) vuotta sen paattymisen jalkeen,
jollei laissa ole joidenkin tietojen osalta sdadetty pidempaa
salassapitoaikaa.

10. Vahingonkorvaus ja kuluvastuu

10.1 Vahingonkorvausvastuu

Osapuolet vastaavat Kauppiassopimuksen ehtojen rikko-
misesta toiselle osapuolelle aiheutuneista vahingoista alla
kohdassa 10.2 ja muutoin Kauppiassopimuksessa todetuin
rajoituksin.

10.2 Vastuunrajoitukset

Osapuolet eivat vastaa mistaan valillisistd tai epdsuorista
vahingoista, kuten markkinaosuuden pienenemisestd, lii-
kevaihdon tai tuotannon vdhenemisestd taikka saamatta
jaaneesta korosta.
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Luottokunnan vastuu palvelun virheesta tai viivastyksesta
rajoittuu virheen korjaamiseen tai vaihtoehtoisesti virheelli-
sesti suoritetun tai viivastyneen palvelun uudelleen suorit-
tamiseen. Luottokunnalla on kuitenkin velvollisuus korvata
Kauppiaan osoittamasta Kauppiassopimuksen tuottamuk-
sellisesta rikkomisesta Kauppiaalle aiheutuneet valittomat
vahingot méaaraéan, joka rajoittuu vahinkotapahtumaa koh-
den enintdan vahinkotapahtumaa edeltdneen yhden kuu-
kauden provisioihin, sekd kutakin sopimusvuotta kohden
enintdan kolmen (3) kuukauden provisioihin.

Luottokunta ei missaan tilanteessa vastaa virheesta, vii-
vastyksestd tai vahingosta, joka on aiheutunut muusta
kuin Luottokunnan vastuulla olevasta seikasta. Luottokun-
ta ei siten vastaa esimerkiksi maksukorttien toimivuudesta,
Maksupdaatteista tai niiden tiedoista taikka Maksutapahtu-
mien valittdjan aiheuttamista virheista tai viivastyksista.

Taman kohdan 10.2 vastuunrajoitukset eivat kuitenkaan
koske kohtaa 8 (Immateriaalioikeudet), kohtaa 9 (Salassapi-
to), kohtaa 10.3 (Kuluvastuu) tai vahinkoa, joka on aiheutet-
tu tahallaan tai torkedsta tuottamuksesta.

Kauppiaalla ei ole oikeutta saada korvausta virheestd tai
viivastyksestd taikka tdaman Sopimuksen mukaisten vel-
vollisuuksien rikkomisesta aiheutuneesta vahingosta, jollei
Kauppias ole tehnyt asiaa koskevaa kirjallista vaatimusta
Luottokunnalle kohtuullisessa ajassa siitd, kun han sen ha-
vaitsi tai hanen olisi pitanyt se havaita.

10.3 Kuluvastuu

Jos Kauppias tai Kauppiaan alihankkija on laiminlydnyt
noudattaa turvallisuus- ja tietoturvavaatimuksia, vaarin-
kayttoriskeihin liittyvid vaatimuksia, aineistoille asetettuja
vaatimuksia tai Kansainvalisten korttijarjestdjen tavara-
merkkien kayttoa koskevia ehtoja tai ohjeita taikka muita
Kansainvalisten korttijarjestdjen vaatimuksiin perustuvia
ohjeita, Kauppias sitoutuu viipymattd ja tdysimdaaraisesti
korvaamaan Kansainvélisten korttijarjestdjen Luottokun-
nan maksettavaksi kyseisestd laiminlyonnistda maaraamat
sanktiot ja muut Luottokunnalle, kortinhaltijalle tai kolman-
nelle aiheutuneet kulut ja muut vahingot Luottokunnan
vaatimuksen mukaisesti.

11. Sopimuksen voimassaolo

Jolleivat osapuolet ole muuta sopineet, Kauppiassopimus
on voimassa toistaiseksi ja Kauppiaan irtisanomisaika on
yksi (1) kuukausi ja Luottokunnan irtisanomisaika on vahin-
tddn kaksi (2) kuukautta. Irtisanominen on tehtava Kkirjalli-
sesti.

Osapuolella on oikeus kirjallisella ilmoituksella toiselle osa-

puolelle purkaa Kauppiassopimus paattymaan valittomasti,

jos:

1) toinen osapuoli on olennaisesti rikkonut sopimusta, tai

2) toinen osapuoli on haettu konkurssiin, asetettu selvitys-
tilaan, maaratty yrityssaneeraukseen tai todettu ulosmit-
tauksessa varattomaksi.
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Luottokunnalla on lisdksi oikeus valittomasti purkaa Kaup-

piassopimus, jos:

1) Kauppiaan kayttamat laitteet, ohjelmat tai tietoliiken-
neyhteydet saattavat vaarantaa palvelun turvallisuuden
tai Kauppiaan toimintaan muutoin liittyy tietoturvariski,
ja Kauppias ei Luottokunnan kirjallisesta huomautukses-
ta huolimatta ole korjannut tilannetta; tai

2) Luottokunnalla on perusteltua syyta epailld, ettéd Kaup-
pias toimii lainvastaisesti, Kauppias kdyttaa maksukort-
teja tai Korttitietoja lainvastaiseen toimintaan, lainvas-
taisella tavalla tai muuten tavalla, joka saattaa aiheuttaa
vahinkoa Luottokunnalle, kortinhaltijoille tai kolmansille
osapuolille.

12. Tilitysestot ja palvelun keskeyttaminen

Luottokunnalla on oikeus kohdan 4.1 (Maksutapahtumien

vastaanotto ja aineistovirheet) ja kohdan 5.6 (Vastuu vaa-

rinkayttotapauksissa) mukaisissa tilanteissa ja tilanteissa,
joissa kortinhaltijat reklamoivat Kauppiaan tai sen jonkin

Myyntipisteen tai Kauppapaikan maksutapahtumista kes-

kimaaraista useammin sekd kohdan 11 mukaisen purkuoi-

keuden sijasta tai sen lisdksi:

1) pidattaytya Kauppiaalle tai sen Myyntipisteille tai Kaup-
papaikoille tehtavista tilityksistd ja/tai tapahtumien vas-
taanotosta joko kokonaan tai osittain;

2) noudattaa sovittua pidempaa tilitysaikaa Kauppiaalle tai
sen Myyntipisteille tai Kauppapaikoille tehtavien tilitys-
ten osalta;

3) keskeyttaa tai sulkea kaikki Kauppiaan tai sen Myynti-
pisteille tai Kauppapaikoille tuottamansa palvelut; ja

4) vahentad vaarinkaytoksi epdillyt tai kortinhaltijan vali-
tuksen kohteena olevat jo tilitetyt ostotapahtumat Kaup-
piaalle tai sen Myyntipisteille tai Kauppapaikoille tule-
vista myohemmista tilityksista.

Luottokunta ilmoittaa taman kohdan 12 mukaisista toimen-
piteista ilman aiheetonta viivytysta Kauppiaalle.

13. Sopimusmuutokset

Luottokunnalla on oikeus muuttaa Kauppiassopimuksen
ehtoja ja/tai hintoja tai hinnoittelurakennetta ilmoittamal-
la siitd Kauppiaalle kirjallisesti tai muulla pysyvalla tavalla
vahintdan kaksi (2) kuukautta ennen muutoksen voimaan-
tuloa.

Jos muutos ei johdu laista, asetuksesta, viranomaisen maa-
rayksesta tai paatoksesta taikka Kansainvalisten korttijar-
jestodjen saannoistd ja muutos on Kauppiaalle epdedullinen,
Kauppiaalla on oikeus kirjallisella ilmoituksella Luottokun-
nalle irtisanoa Kauppiassopimus pdattyméaan ennen muu-
toksen voimaantuloa. Jos Kauppias ei ole kirjallisesti irtisa-
nonut Kauppiassopimusta ennen muutoksen voimaantuloa,
Kauppiaan katsotaan hyvaksyneen muutoksen ja Kauppi-
assopimus sitoo Kauppiasta sen muutetussa muodossa.
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14. Vakuus

Luottokunnalla on oikeus vaatia Kauppiaalta maaraaikaan
mennessa annettava vakuus tai lisavakuus, esimerkiksi
pankkitalletuksen tai -takauksen muodossa, jos Kauppiaan
harjoittama liiketoiminta tai sen toimiala sisiltaa Luotto-
kunnan ndkemyksen mukaan erityisen luottotappioriskin
tai se on muun perustellun syyn vuoksi aiheellista. Kauppi-
as sitoutuu huolehtimaan vakuuden pysyvyydesta. Luotto-
kunta vapauttaa vakuuden viimeistaan 120 paivan kuluttua
Kauppiassopimuksen paattymisesta. Jos Kauppias ei anna
vakuutta tai lisdvakuutta Luottokunnan ilmoittamassa
madrdajassa, Luottokunnalla on oikeus irtisanoa Kauppias-
sopimus paattymaéan valittomasti.

15. Tunnisteet

Kauppiaan on séilytettava kaikki palvelun kayttajatunnuk-
set, salasanat ja muut vastaavat tunnukset (" Tunnisteet”)
siten, etteivat ne joudu ulkopuolisten haltuun. Kauppiaan
on viipymatta ilmoitettava Luottokunnalle, jos silla on syy-
ta epdilld Tunnisteidensa joutuneen ulkopuolisen haltuun.
Kauppias vastaa kaikesta sen Tunnisteiden avulla tapah-
tuneesta palvelun kaytosta ja siitd mahdollisesti aiheutu-
neesta vahingosta.

Luottokunnalla on oikeus sulkea Tunnisteet ja estda palve-
lun kaytto, jos palvelua kaytetaan lain tai sopimuksen vas-
taisesti. Luottokunnalla on liséksi oikeus sulkea Tunnisteet
ja estaa palvelun kaytto, jos on syytd epailla Tunnisteiden
joutuneen ulkopuolisten haltuun tai palveluun on kohdistu-
nut muu vaarinkaytos. Mikali kohtuudella on mahdollista,
niin Luottokunta ilmoittaa sulkemisesta etukateen Kauppi-
aalle.

Jos Korttitilitysten raportointipalvelun Tunnisteet on suljettu
taipalvelunkayttd on estetty, Luottokunnalla on oikeus veloit-
taa muulla tavalla suoritettavasta raportoinnista hinnaston
mukainen maksu.

16. Muut ehdot

Osapuoli ei vastaa virheestd, viivistyksesta tai vahingosta,
joka johtuu sellaisesta epdtavallisesta ja ennalta-arvaamat-
tomasta syystd, johon Osapuoli ei ole voinut vaikuttaa ja
jonka seurauksia se ei kaikkea huolellisuutta noudattaen
olisi voinut valttaa. Ylivoimaisena esteend pidetddn esimer-
kiksi viranomaisen toimenpidetta, joka estdd tai olennai-
sesti vaikeuttaa sopimuksen tayttadmista, sotaa tai kapinaa,
hairidita posti-, puhelin- tai dataliikenteessa tai muissa sah-
koisissa viestintdverkoissa, tiedonsiirrossa, automaattises-
sa tietojenkdsittelyssd, yleisen maksuliikenteen keskeyty-
mistd, hairioitd sahkonjakelussa, tulipaloa tai vesivahinkoa,
lakkoa tai muuta tydtaistelutoimenpidetta.

Osapuolella ei ole oikeutta siirtdaa Kauppiassopimusta tai
sen osaa ilman toisen osapuolen kirjallista suostumusta.
Luottokunta Oy:1la on kuitenkin oikeus siirtdd Kauppias-
sopimus tai sen osa Luottokunta Oy:n kanssa samaan
konserniin kuuluvalle yhtidlle tai muulle yhteisolle taikka

liiketoiminnan luovutuksen yhteydessa liiketoiminnan
vastaanottavalle yhtiolle.

Luottokunta nauhoittaa palvelunumeroihinsa soitetut pu-
helut. Nauhoitettuja puheluita kasittelevat vain siihen oi-
keutetut henkilot. Nauhoitettuja puheluita kdytetddn muun
muassa reklamaatioiden jalkiselvityksiin ja asiakaspalvelu-
henkildiden kouluttamiseen.

Jos Kauppiassopimuksen paattymisen syyna on Kauppiaan
tai Kauppiaan alihankkijan toimesta tapahtunut Kansain-
valisten korttijarjestojen madarittelema vaarinkaytos (esim.
Korttitietojen vaarinkdyttd tai rahanpesuepaily) tai muu
sopimusrikkomus, Luottokunnalla on oikeus rekisterdida
sopimuksen paattymissyy Kansainvélisten korttijarjestdjen
yllapitadmiin tietojarjestelmiin, missa tietoja sailytetdan vii-
si (b) vuotta rekisterdinnista.

17. Erimielisyyksien ratkaiseminen

Kauppiassopimukseen sovelletaan Suomen lakia ja erimie-
lisyydet ratkaistaan ensi vaiheessa Helsingin karajaoikeu-
dessa.

18. Yleisten sopimusehtojen voimassaolo

Néama Yleiset sopimusehdot tulevat voimaan 1.5.2010 ja ne
ovat voimassa toistaiseksi. Ne korvaavat seuraavat yleiset
ehdot ja kdyttoehdot:
= Kauppiassopimus, Yleiset ehdot (1.1.2007)
= Digitaalinen maksupalvelu -sopimus,
Yleiset ehdot (1.4.2007)
= [tsepalvelumyyntisopimus, Yleiset ehdot (1.6.2008)
= Kauppiasextranet, Kayttdehdot (19.10.2009)

Yleiset sopimusehdot ja maksupalvelulain mukaiset muut
ennakkotiedot ovat saatavilla Luottokunnan kotisivuilla
(www.luottokunta.fi) ja/tai raportointipalvelussa. Luot-
tokunta toimittaa Kauppiaan pyynnostd Yleiset sopimus-
ehdot ja ennakkotiedot Kauppiaalle myo6s muulla tavoin
(esimerkiksi postitse), jolloin Luottokunnalla on oikeus ve-
loittaa siitd hinnaston mukainen maksu.
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Maksupaatteiden tyypit

1.9.2011 lukien

Maksupaatteet on jaettu viiteen (ks. alla paatetyypit nro
1-5) eri ryhmddn maksupditteen Kkayttotarkoituksen,
maksupddtteen toiminnalle asetettujen rajoitusten seké
paatteiltd vaadittavien ominaisuuksien perusteella. Al-
lekirjoittamalla kauppiassopimuksen, kauppias sitoutuu
noudattamaan kulloinkin voimassa olevia Luottokunnan
maksupdatetyyppeja koskevia sekda muita Luottokunnan
julkaisemia maksupéaatteiden kayttoon liittyvia ohjeita.

Tyyppinumero 1

Vuoden 2011 alusta (1.1.2011) edellytamme, ettd kaikilla
korttimaksuja vastaanottavilla kauppiailla on kaytossaan
vain Luottokunnan hyvaksymid sirumaksupaatteita / -jar-
jestelmia. Huom! Tyypin 4 itsepalvelumaksupdaatetta voi-
daan kuitenkin kayttaa vuoden 2011 loppuun asti. Tyypin
4 maksupaatteitd ei saa uudelleenasentaa eika niita voida
hyvaksytysti sertifioida.

Kuvaus

Miehitetty maksupéaate, joka on joko
erillispadate tai integroitu kassajarjes-
telma.

Toimintasaannot

Varmennus

Varmennus tulee tehda
Luottokunnan kauppiasoh-
jeiden ja kauppiaskohtaisen
varmennusrajan mukaisesti
ja aina maksukortin toimin-
tasdantdjen vaatiessa var-
mennusta. Maksupaatteen
on tuettava online-varmen-
nusta. Online-varmennusta
edellyttavilla maksukorteilla
tapahtumat on aina online-
varmennettava tapahtuman
summasta riippumatta.

Tapahtuman vahvistaminen

Tapahtuma on vahvistet-
tava joko tunnusluvulla tai
allekirjoituksella

Muuta

Miehitettyd EMV-maksupaa-
tetta ei saa asentaa ja kayt-
téd ilman sirukortinlukijaa ja
tunnuslukundppaimistoa.

Tyyppinumero 2

Itsepalvelumaksupdite, jonka
tuottamissa maksutapahtumissa
maksukortilta veloitettava summa ei
ole tiedossa tapahtumaa tehtdessa.
Tyypillinen esimerkki maksupaatetyy-
pista on polttoaineautomaatti.

Kaikki tapahtumat on aina
varmennettava. Maksupaat-
teen on tuettava online-
varmennusta.

Kuvaus Toimintasaannot
Varmennus Tapahtuman vahvistaminen Muuta
Itsepalvelumaksupdite, jonka tuotta- Kaikki tapahtumat on aina Tapahtuma on vahvistet-
missa maksutapahtumissa maksukor- | varmennettava (online tai tava tunnusluvulla.
tilta veloitettava summa on tiedossa offline). Maksupaéatteen on
tapahtumaa tehtédessa. Tyypillinen tuettava online-varmennus-
esimerkki maksupaatetyypista on lip- ta. Online-varmennus tulee
puautomaatti. tehda aina maksukortin tai
maksupddtteen parametrien
niin edellyttdessa. Mag-
neettijuovatapahtumat on
aina online-varmennettava
summasta riippumatta.
Tyyppinumero 3
Kuvaus Toimintasaannot
Varmennus Tapahtuman vahvistaminen Muuta

Tapahtuma on vahvistet-
tava tunnusluvulla.

Polttoaineautomaatilla siru-
maksutapahtuman loppu-
summa saa olla enintdan
400 euroa.
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Tyyppinumero 4

Kuvaus

Itsepalvelumaksupaite, jonka kaytto
on sallittu ainoastaan tietyille toimi-
aloille ja jonka tuottamissa maksu-
tapahtumissa loppusumma saa olla
enintddn 40 €. Tyypillinen esimerkki
maksupaatetyypistéd on pysakointiau-
tomaatti.

Toimintasaannot

Varmennus

Maksupadte ei tue online-
varmennusta. Tapahtumaa
ei varmenneta.

Tapahtuman vahvistaminen

Tapahtumaa ei vahvisteta.

Muuta

Taméa maksupaatetyyppi
koskee ainoastaan seuraa-
via toimialakoodeja: 4784
tietulli- ja siltamaksut seka
7523 pysakdinti- ja autohal-
limaksut. Maksupaatteen
tulee tarkistaa maksukortin
kayttoalakoodi, korttinumero
ja kortin voimassaoloaika.
Jos maksukortti on van-
hentunut, korttinumero
virheellinen tai maksukortin
kayttoala edellyttad maksu-
tapahtuman varmentamista
tai tapahtuman vahvistamis-
ta tunnusluvulla, maksupaa-
te el saa hyvéaksya tapahtu-
maa. Kauppias on vastuussa
kortinhaltijan kiistamista
maksutapahtumista ja niista
aiheutuvista Luottokunnan
kasittelykuluista.

Tyyppinumero 5

Kuvaus

Itsepalvelumaksupéite, jonka tuotta-
missa maksutapahtumissa veloitetta-
va summa on tiedossa maksutapah-
tumaa tehtédessa. Maksutapahtuman
loppusumma saa olla enintdéan 100 €.
Tyypillinen esimerkki maksupaatetyy-
pista on myyntiautomaatti.

Toimintasaannot

Varmennus

Kaikki tapahtumat on aina
varmennettava (online tai
offline). Maksupéadtteen on
tuettava online-varmennus-
ta. Online-varmennus tulee
tehdé aina maksukortin tai
maksupaatteen parametrien
niin edellyttédessa. Mag-
neettijuovatapahtumat on
aina online-varmennettava
summasta riippumatta.

Tapahtuman vahvistaminen

Tapahtumaa ei vahvisteta.

Muuta

Parkkiautomaateilla kaikki
maksutapahtumat tulee
online-varmentaa, ja maksu-
tapahtuman loppusumma
saa olla enintdan 50 euroa.

Kaikkien itsepalvelumaksupaatteiden tulee tulostaa asiak-
kaalle kuitti maksutapahtumasta asiakkaan niin halutes-
sa. Lisdksi Kauppias sitoutuu varmistamaan, ettd kaikissa
Kauppiaan itsepalvelumaksupéaatteissd on merkinta seka
Kauppiaan nimesta ettd Kauppiaan asiakaspalvelun yhte-
ystiedoista.

Niiden itsepalvelumaksupaatteiden, joissa kortinhaltijan
tunnistustapa on PIN-koodi, tulee sisdltaa tunnuslukunéap-
paimisto.

Kauppiaan tulee saannollisesti tarkastaa itsepalveluauto-
maattien fyysinen turvallisuus seka jarjestdd automaat-
tien asianmukainen valvonta, esimerkiksi videovalvonta,
vaarinkdyton ehkaisemiseksi. Kauppiaan tulee kaikin kay-
tettavissa olevin keinoin edistaa itsepalveluautomaattien
fyysista turvallisuutta siten, etteivat automaatin sisalta-
mat tiedot joudu ulkopuolisten haltuun tai tietoon.
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Luottokunnan tilitysajat ja hinnasto

1.4.2012 lukien

Palveluhinnasto

Palvelun avausmaksu 85 €

Selvittelypalkkio 50 € alkava puoli tuntia
Chargeback-tapahtumien kéasittely 20 € / tapahtuma

Manuaalisesti Luottokunnassa kasitelty tapahtuma 1,75 € / tapahtuma + Muut tapahtumatyypit -luokan mukainen provisio

Kauppiasprovisiot

Luottokunta veloittaa tapahtumista kulloinkin voimassa olevan hinnaston mukaisen provision.
Kaikilla tapahtumilla on vahimmaisprovisio 0,04 €.

Visa Debit, Debit MasterCard, Visa Electron, VPAY, Maestro

Visa Debit, Visa Electron, V PAY Debit MasterCard, Maestro
Tapahtumatyyppi
Kuluttajakortti Kuluttajakortti Yrityskortti

EU-maiden kortit 0,31 %, 0,31 %, 0,31 %, 0,31 %,
Tunnusluvulla max 0,75 € max 0,75 € max 0,75 € max 0,75 €
vahvistettu
sirukorttitapahtuma | pr., ¢ 1,25 % 1,45 % 1,25 % 1,45 %
EU-maiden kortit | 0,51 % 0,51 % 0,51 % 0,51 %
Muut
tapahtumatyypit*
Muut 1,45 % 1,65 % 1,45 % 1,65 %

Visa Credit, MasterCard Credit

Tapahtumatyyppi
Kuluttajakortti Kuluttajakortti Yrityskortti

Tunnusluvulla EU-maiden kortit | 0,90 % 1,10 % 0,90 % 1,10 %
vahvistettu
sirukorttitapahtuma | 7,44 1,65 % 1,65 % 1,65 % 1,65 %
EU-maiden kortit | 1,10 % 1,30 % 1,10 % 1,30 %
Muut
tapahtumatyypit*
Muut 1,85 % 1,85 % 1,85 % 1,85 %

* esim. magneettijuovatapahtuma, tapahtuma, jossa tunnusluku on ohitettu tai manuaalisesti Luottokunnassa késitelty tapahtuma.

Lounaskortti-tapahtuman provisio AN -
Seuraava sivu || Lomakkeen alkuun |
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Tilitysajat

Luottokunta maksaa Kauppiaalle sirumaksupdaatteella vas-

taanotetun virheettdoman tapahtuma-aineiston kahdessa (2)

pankkipaivassa. Tilitysaika lasketaan siitd pankkipaivasta,

kun Luottokunta on vastaanottanut aineiston. Kahden (2)

pankkipdivan tilitysaika edellyttaa, ettd kaikki liiketunnuk-

sen tapahtumat ovat:

= Sirumaksupdaattelld vastaanotettuja

= Sirumaksamisen oikeita kdytadntdja on noudatettu: siru-
kortista luetaan siru, ja asiakas kuittaa maksun tunnus-
luvullaan

= Tapahtuma-aineisto on virheetonta.

Mikali Kauppias toimii alalla, jossa tuote tai palvelu usein
toimitetaan selkedsti maksutapahtumaa mythemmin, nou-
datetaan pidempaa, viiden (5) pankkipaivan tilitysaikaa. Ti-
litysaika lasketaan siitd pankkipaivastd, jolloin Luottokunta
on vastaanottanut aineiston.

Tallaisia toimialoja ovat mm.

= etdmyynti

= matkatoimistot ja matkailupalvelut
= lento-, juna- ja laivayhtiot.

Pidempéa viiden (5) pankkipaivéan tilitysaikaa noudatetaan
myo0s, jos pidemman tilitysajan noudattamiseen on muu pe-
rusteltu syy.

Muutoin kuin sirumaksupaatteellda vastaanotetut tapahtu-
mat maksetaan viidessa (5) pankkipaivassa. Tilitysaika las-
ketaan siitda pankkipaivasta, jona Luottokunta on vastaan-
ottanut aineiston.

Manuaalisesti Luottokunnassa kasitelty tapahtuma-aineis-
to maksetaan yhdeksdssa (9) pankkipaivassa. Tilitysaika
lasketaan siitd pankkipaivastd, jolloin Luottokunta on vas-
taanottanut aineiston.
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Payment Card Industry Data Security Standard

(PCI DSS) 1.2 -tietoturvastandardi 1.9.2011 lukien

Kauppias noudattaa ja vastaa siitd, ettd sen kayttamaét
Kauppiaan Alihankkijat noudattavat toiminnassaan kulloin-
kin voimassa olevaa Kansainvélisten korttiohjelmien aset-
tamaa Payment Card Industry Data Security Standard (PCI
DSS) -nimista tietoturvastandardia ja PCI DSS:n korvaavia
myoOhempia velvoittavia standardeja seka tietoturvastan-
dardien edellyttdmia raportointi- ja auditointivelvoitteita.

Standardin paakohdat

1. Suojaa tiedot asentamalla palomuuriratkaisu ja yllapi-
tamalla sita.

2. Ala kdytd ohjelmistotoimittajan méarittdmia oletussala-
sanoja tai muita tietoturva-asetuksia.

3. Suojaa tallennetut kortinhaltijatiedot.

4. Siirra kortinhaltijoiden tiedot ja muut luottamukselliset
tiedot julkisissa tietoverkoissa salattuina.

5. Kayta virustorjuntaohjelmistoa ja paivitd se saannolli-
sesti.

6. Kehita turvallisia jarjestelmia ja sovelluksia seka yllapi-
da niita.

7. Rajoita paasy tietoihin koskemaan vain niita, jotka tar-
vitsevat niitd liiketoiminnallisiin tarkoituksiin.

8. Luo jokaiselle tietojarjestelman kayttajalle yksilollinen
kayttajatunnus.

9. Rajoita fyysinen paasy kortinhaltijoiden tietoihin.

10. Seuraa ja valvo kaikkea verkkoresurssien ja kortin-
haltijoiden tietojen kayttoa.

11. Testaa tietoturvajarjestelmat ja -prosessit
saannollisesti.

12. Luo tyodntekijoitd ja alihankkijoita koskeva tietoturva-
kaytanto.

Kauppiaat jaetaan toiminnan luonteen ja vuotuisten tapah-
tumamadarien mukaan neljaan tasoon.

Eri tason Kauppiailla on erilaisia raportointi- ja auditointi-
velvoitteita, joilla PCI DSS -standardin noudattaminen tulee
osoittaa.

Kauppias sitoutuu PCI DSS -standardin tai Kansainvalis-

ten korttijarjestdjen asettamien vaatimusten mukaisuuden

varmistamiseksi muun ohessa ilmoittamaan Luottokunnal-

le kirjallisesti hyvaksyttavidksi ennen Kauppiassopimuk-

sen tarkoittamien korttimaksujen vastaanottamista kaikki

Kauppiaan Alihankkijat:

1. joille Kauppias lahettad Kauppiassopimuksen tarkoitta-
mia maksutapahtumia (ns. reitittdjat);

2. jotka prosessoivat tai tallentavat Kauppiaan Maksukort-
titilitietoja; ja

3. jotka osallistuvat Maksukorttitilitietoja sisaltdvien Kaup-
piaan jarjestelmien yllapitoon tai hallinnointiin.

Kauppias sitoutuu lisdksi ilmoittamaan Luottokunnalle kir-
jallisesti viimeistaan kuukautta ennen muutokset ylla kuva-
tuissa Alihankkijoissa. Kauppiaalla ei ole oikeutta kayttaa
uutta Alihankkijaa ylla kuvattujen tehtavien hoitamiseksi
ennen kuin Luottokunta on sen Kirjallisesti hyvaksynyt.

Vaarinkaytosten ehkaisemiseksi Kauppias sitoutuu ilmoit-
tamaan Luottokunnalle valittomasti kaikista sellaisista
seikoista, jotka poikkeavat Kauppiaan tai sen Alihankkijoi-
den myynnista tai toiminnasta tai joiden muuten voitaisiin
epdilld olevan Tilitietojen vaarinkayttoa.

Kauppiaan tai sen Alihankkijat eivat saa missaan vaiheessa
tallentaa tai sdilyttdad maksukorttiin sisaltyvia Tarkistuslu-
kuja.

Tietomurto tai vaarinkaytostilanteessa Luottokunta voi ha-
lutessaan tapauksen vakavuuden ja riskin suuruuden sita
vaatiessa tai Kauppiaan omasta pyynnosta tai korttijarjes-
tojen vaatimuksesta teetattdd valtuutetun PCI-auditoijan
(Quualified Security Assessor), Korttijarjestdjen hyvaksyman
turvallisuustarkastajan (Qualified Forensic Investigator) tai
muun vastaavan valtuutetun tahon suorittaman tarkem-
man tutkinnan. Kauppias vastaa tutkinnasta aiheutuvista
kuluista.

Linkki PCI DSS -standardin kulloinkin voimassa olevaan
versioon on 16ydettdvissa Luottokunnan sivuilta osoitteesta
www.luottokunta.fi.

Liséatietoja standardista osoitteesta:
= Luottokunta, Kauppiaspalvelut, 00050 LUOTTOKUNTA
= sekd sdhkopostitse osoitteesta pci@luottokunta.fi
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Tason maaraytymisperusteet Miten PCI DSS -standardin noudattaminen osoitetaan?

1

Yli 6 000 000 Visa- tai MasterCard-korttimaksu-
tapahtumaa vuodessa vastaanottavat Kauppiaat,
tietomurron kohteeksi vuoden sisalla joutuneet
Kauppiaat sekd muun korttijarjestdjen toimesta
tasolle 1 osoitetut kaikki Kauppiaat.

1 000 000 — 6 000 000 Visa- tai MasterCard-kortti-
maksutapahtumaa vuodessa vastaanottavat
kaikki Kauppiaat.

20 000 — 1 000 000 Visa- tai MasterCard-verkko-
maksutapahtumaa vuodessa vastaanottavat
kauppiaat. Talle tasolle voi kuulua ainoastaan
verkkokauppatoimintaa harjoittavat Kauppiaat.

Alle 20 000 Visa- tai MasterCard-maksutapah-
tumaa vuodessa vastaanottavat verkkokaupan-
kayntid harjoittavat Kauppiaat

seka
alle 1 000 000 Visa- tai MasterCard-korttimaksu-

tapahtumaa vuodessa vastaanottavat kaikki
muut Kauppiaat.

= Vuosittainen PCI-tietoturva-auditointi valtuutetun

PCl-auditoijan paikan paalla tekeména ja
hyvaksymana.

Neljannesvuosittaiset PCI-verkkoskannaukset
valtuutetun yrityksen tekeména ja hyvaksymana.

30.6.2011 asti: Vuosittainen PCl-itsearviointilomak-
keen tayttaminen ja hyvaksytyksi saattaminen.
30.6.2011 jalkeen: Vuosittainen PCI-tietoturva-
auditointi valtuutetun PCI-auditoijan paikan paalla
tekemdana ja hyvaksymana.

Neljannesvuosittaiset PCI-verkkoskannaukset valtuu-
tetun yrityksen tekemanad ja hyvaksymana.

PCI DSS -standardin noudattaminen osoitetaan
verkkokauppoja koskevan erillisen raportointi-
ohjeen mukaisesti.

Verkkokauppiaat:
= PCI DSS -standardin noudattaminen osoitetaan

verkkokauppoja koskevan erillisen raportointiohjeen
mukaisesti.

Muut kuin verkkokauppiaat:
= PCI DSS -standardin noudattaminen pakollista.
= Vuosittainen PCI-itsearviointilomakkeen tayttaminen

ja hyvaksytyksi saattaminen. Ei pakollista, mutta
erittain suositeltavaa.

= Neljannesvuosittaiset PCI-verkkoskannaukset valtuu-

tetun yrityksen tekemaéana ja hyvaksymana.

Seuraava sivu || Lomakkeen alkuun |
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	1bTekninen_ohje: 
 •  Sopimuslomake on kahtena kappaleena. 
    Täytä ainoastaan ensimmäinen sopimuslomake (2 sivua). 
    Täyttämäsi tiedot kopioituvat automaattisesti samanlaisina toiseen
    sopimuslomakkeeseen. 

 •  Täytä lomake pienaakkosin. Täyttökohdasta toiseen voit siirtyä
    tabulaattorilla tai hiirellä.

 •  Kirjoittamasi tekstin pitää näkyä kokonaan täyttökentässä. Täyttökenttiin 
    mahtuu enemmän tekstiä, jos käytät pienaakkosia.

 •  Lomakkeen täyttötekstit voit poistaa "tyhjennä lomake" -painikkeella.

 •  Muistathan allekirjoittaa lomakkeen tulostettuasi sen.
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