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Digitaalinen maksupalvelu -sopimus

Tayta lomake huolellisesti (tdhdelld merkityt kentat ovat pakollisia) ja palauta molemmat kappaleet Luottokunnalle postitse.

1 Yrityksen tiedot

Yrityksen virallinen nimi*

Yrityksen markkinointinimi*

Léahiosoite* Postinumero ja -toimipaikka*
Yhteyshenkilo* Puhelin*
Sahkoposti* Faksi WWW-0soite

Laskutusosoite (mikali poikkeaa ylldmainitusta)

Laskun vastaanottajan nimi (mikéli poikkeaa yllamainitusta)

Y-tunnus (toiminimiltd tarvitaan lisdksi hetu)*

Pankki ja konttori* Tilinumero*
Tilitystapa

Viitteellinen eratilitys = liiketunnus + erdnumero + tarkiste

Toimiala seké tuotteet ja palvelut, joita sopimus koskee* Kieli*

suomi ruotsi

Taman sopimuksen mukaisen myynnin arvioitu:*

liikevaihto €/ kpl

Taman sopimuksen mukaiset tapahtumat:

kotimaisia ulkomaisia

kotimaisia ja ulkomaisia

2 Luottokunta Verkkopalvelu Super Admin-kayttajan tiedot (Luottokunta luo Liikkeelle tietojen perusteella yhden SuperAdmin

-kdyttdjatunnuksen.)

Etunimi* Sukunimi*
Sahkopostiosoite* Matkapuhelinnumero*
Puhelinnumero* Kieli*
suomi ruotsi englanti
Lisétietoja

Sitoudumme noudattamaan Digitaalista maksupalvelu -sopimusta liitteineen ja siihen kulloinkin sovellettavia yleisiéd ehtoja ja Luottokunnan antamia ohjeita.
Sitoudumme hyvdksymaén Visa- ja MasterCard -kortit maksuvélineind tavaroita / palveluita myydessamme.

Allekirjoitus*

Paikka ja padivamaara

Yrityksen virallinen allekirjoitus ja nimenselvennys

Allekirjoittajan asema yrityksessa

Luottokunnan merkint6ja

Paikka ja paivamaéara Hyvéksytty Kasittelija
Liiketunnus laskutusta varten Toimialaluokka Toimialakoodi
Luottokunta Puhelin Faksi www.luottokunta.fi Y-tunnus 0201646-0

00050 Luottokunta (09) 6964 6336 (09) 6964 9609

dmp@luottokunta.fi Kotipaikka Helsinki

Seuraava sivu (Kauppapaikan tiedot)
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Kauppapaikan tiedot, liite Liite 1
Digitaalinen maksupalvelu

. VISA
-sopimukseen
Uuden kauppapaikan tiedot VISA

| | | | | | |
Koodi

Tayta lomake huolellisesti (tahdelld merkityt kentdt ovat pakollisia) ja palauta molemmat kappaleet Luottokunnalle postitse.

Jokaisen kauppapaikan tiedot ilmoitetaan omalla lomakkeellaan.
1 Kauppapaikan tiedot Luottokuntaa varten*

Yrityksen virallinen nimi

Y-tunnus (toiminimiltd tarvitaan lisdksi hetu)

Lahiosoite

Postinumero ja -toimipaikka

Yhteyshenkilo 1 Puhelin Faksi Sahkoposti
Varayhteyshenkilo Puhelin Faksi Séahkoposti
Pankki ja konttori Tilinumero
Maksutapahtumien vastaanottaja 2 Tilitystapa

Viitteellinen eratilitys = liiketunnus + erdnumero + tarkiste

Toimiala sekd tuotteet ja palvelut, joita sopimus koskee

Kieli
suomi ruotsi

2 Kauppapaikan tiedot asiakkaita varten *

Yrityksen markkinointinimi/Kauppapaikan nimi 3

Asiakaspalvelun puhelin

Kauppapaikan www-osoite

Asiakaspalvelun faksi

Lahiosoite

Asiakaspalvelun sahkoposti

Postinumero ja -toimipaikka

ja MasterCard SecureCode -todentamispalveluihin.)

3 Palvelupaketti * (Laskutus tapahtuu valitun palvelupaketin mukaan. Kaikki verkkokauppiaat liitetddn automaattisesti Verified by Visa

eClassic: peruspaketti puhelin- ja postimyyntiin

www-Kayttoliittyméan maksulomake

eCombined: yhdistelmépaketti verkkokauppaan ja puhelin- ja postimyyntiin

Luottokunnan Kauppiaan oma
HTML-maksulomake HTML-maksulomake

eStandard: peruspaketti verkkokauppaan
Luottokunnan HTML-maksulomake

Kauppiaan oma HTML-maksulomake

elnvoicing: paketti laskutukseen
Java Client

Vastaussanomat SFTP:11a

XML-rajapinta
HTML-lomakerajapinta
(todentaminen)

4 Lisapalvelut

XML-rajapinta |:| Testitunnukset

|:| Mobiilimaksaminen |:| Digi-TV-maksaminen

Lisétietoja

Allekirjoitus*

Paikka ja paivamaara

Yrityksen virallinen allekirjoitus ja nimenselvennys

Allekirjoittajan asema yrityksessa

1 Taho, jolle Luottokunta ldhettdd maksupalvelua koskevat tunnukset sopimuksen voimaantulon jalkeen.
2 Taho, jolle maksutapahtumien vastaanottaminen, valittdminen tai tallentaminen tai siihen liittyva jarjestelma tai jarjestelman yllapito tai muunlainen hallinta
on ulkoistettu. Kyseisen tahon tulee olla PCI-standardin mukainen palveluntarjoaja.

3 Tama nimi tulostuu kortinhaltijan laskulle ja sen pitdd viitata yksiselitteisesti siihen kauppapaikkaan, jossa kortinhaltija valitsee tuotteet ja syottaa maksukortin tiedot.
Luottokunnan merkint6ja

Paikka ja paivamaara Hyvéksytty Kasittelija

Liiketunnus Toimialaluokka Toimialakoodi
Luottokunta Puhelin Faksi www.luottokunta.fi Y-tunnus 0201646-0

00050 Luottokunta 09) 6964 6336 (09) 6964 9609

dmp@luottokunta.fi Kotipaikka Helsinki

Tulosta Lomakkeen alkuun Seuraava Sivu




Luottokunta

Efficient Payments

Digitaalinen maksupalvelu -sopimuksen liite 2

DIGITAALINEN MAKSUPALVELU -SOPIMUS,
YLEISET EHDOT 1.4.2007

1 YLEISTA

Naitad sopimusehtoja sovelletaan liikkeen ja Luottokunnan véaliseen
sopimus-suhteeseen, jonka perusteella liikkeelld on oikeus vastaanottaa
taman sopimuksen piiriin kuuluvia etamyynnin korttimaksuja.
Etamyynnilla tarkoitetaan tdssa sopimuksessa ja sen liitteissa sellaista
myyntitapaa, jossa liike vastaanottaa kortinhaltijan maksukortin tiedot
puhelimen, postin, faksin, Internetin tai muun sdhkoisen yhteyden
valityksella tilanteessa, jossa kortinhaltija ja kortti eivat ole fyysisesti
lasna.

Etdmyynnissd kortinhaltijan maksukortin magneettijuovan tai sirun
tietoja ei elektronisesti lueta sopimusliikkeen (jatkossa "liike")
maksupaatteessa tai maksukorttiin kohokirjaimin painettuja tietoja
leimata myyntitositteelle liikkeen leimauslaitteessa.

Tilitiedoilla tarkoitetaan tassa sopimuksessa ja sen liitteissa kortinhaltijan
maksukortin numeroa, kortin voimassaoloaikaa ja kortin tunnistetta
(kortin nimikirjoituspaneelissa oleva kolminumeroinen luku).

Luottokunnan Digitaalisella maksupalvelulla (jatkossa "palvelu")
tarkoitetaan tassa sopimuksessa ja sen liitteissa Luottokunnan liikkeelle
tarjoamaa palvelua korttimaksujen kasittelyyn etdmyynnissa.

Liikkeella tarkoitetaan tdssa sopimuksessa ja sen liitteissé yritysta tai
yhteisd4, joka on tehnyt Luottokunnan kanssa Digitaalisen maksupalvelu
-sopimuksen seka lisdksi myods liikkkeen kauppapaikkaa, asiamiesta tai
sen alihankkijaa.

Digitaalisen maksupalvelu -sopimuksen allekirjoittaessaan liike sitoutuu
noudattamaan sopimusta ja sen liitteita seka kulloinkin voimassa olevia
yleisia ehtoja. Lisaksi liikke sitoutuu noudattamaan Luottokunnan kulloinkin
antamia kortin kdsittelya, tapahtumien tilittamista koskevia ja muita
ohjeita. Luottokunnalla on oikeus julkaista ohjeita kotisivuillaan osoitteessa
http://www.luottokunta.fi tai mydhemmissa nailld kotisivuilla ilmoitetuissa
osoitteissa, siten, ettd ohjeet sitovat liikettd ilman niiden erillista
toimittamista liikkeelle.

Jos erikielisten sopimusehtojen valilla on ristiriitaa, sovelletaan ensi-
sijaisesti suomenkielisia sopimusehtoja.

2 KORTTIMAKSUJEN VASTAANOTTO JA MARKKINOINTI

Liikkeelld on tdssa sopimuksessa ja sen liitteissd maaritellyin ehdoin
oikeus hyvéaksya kansainvalisten korttijarjestdjen kortteja liikkeen
tarjoamien tuotteiden ja palvelujen maksamiseen. Kansainvalisilla
korttijarjestoilla tarkoitetaan kaikkia Visa International Ltd:n ja MasterCard
Incorporated Ltd:n kanssa samaan ryhmaan kulloinkin kuuluvia yrityksia.
Liikkeelld on valitsemiensa korttien osalta my0s velvollisuus hyvaksya
taméan sopimuksen mukaisin ehdoin néilla korteilla tehtavat maksut.

Liikkeelld on tdssa sopimuksessa ja sen liitteissd maaritellyin ehdoin
oikeus kayttdd Luottokunnan palvelua maksutapahtumien vastaan-
ottamiseen ja kéasittelyyn, eli varmentamiseen, varmennuksien
peruuttamiseen, veloituksen tekemiseen ja hyvittamiseen. Liikkeen
oikeus vastaanottaa tilitietoja kansainvdalisten korttijarjestdjen
kortinhaltijalta tulee voimaan taman sopimuksen tullessa voimaan.

Liike saa tdman sopimuksen voimassa ollessa kdyttdd mainonnassaan
Luottokunnan hyvaksymalla tavalla kansainvéalisten korttijarjestojen -
tavaramerkkeja, jotka ovat saatavissa Luottokunnan kotisivuilta, taméan
sopimuksen voimaan tullessa. Liikkeelld ei ole oikeutta luovuttaa
tavaramerkkien kayttooikeutta kolmannelle. Liike sitoutuu valittdémasti
Digitaalisen maksupalvelu -sopimuksen padttymisen jalkeen poistamaan
kaikki taméan sopimuksen tarkoittamat tavaramerkit ja muut tunnisteet
kaikesta mainos- ja markkinointimateriaalistaan.

3 LIIKKEEN VELVOLLISUUDET JA VASTUUT
3.1 Turvallisuusvelvoitteet

Liikkeen on noudatettava tdméan sopimuksen liitteend olevia seka
kulloinkin voimassa olevia Luottokunnan turvaohjeita tilitietojen
vastaanottamisesta ja sailyttdmisestéa. Liikkeen on varmistuttava siita,
ettd liikkeelle kaupankayntipalveluita tai -jarjestelmia tarjoava tai liilkkeen
maksutapahtumia tai tilitietoja kasitteleva kolmas osapuoli tayttaa tassa
sopimuksessa ja sen liitteissa mainitut turvavaatimukset, mukaan lukien
kulloinkin voimassa olevan kansainvalisten korttijarjestdjen asettaman
Payment Card Industry Data Security Standard (PCI)-niminen tietoturva-
standardin ja PCI:n korvaavat myohemmat velvoittavat standardit.

Liike sitoutuu PCI-standardin vaatimusten mukaisuuden varmistamiseksi

muun ohessa ilmoittamaan Luottokunnalle kirjallisesti hyvaksyttavaksi

ennen tdman sopimuksen tarkoittamien korttimaksujen vastaanottamista

kaikki yritykset

= joille liike 1dhettda tdman sopimuksen tarkoittamia maksutapahtumia
(ns.reitittajat);

= jotka prosessoivat tai tallentavat liikkeella olevia tilitietoja; ja

» jotka osallistuvat tilitietoja sisaltavien liikkeen jarjestelmien yllapitoon
tai hallinnointiin.

Liike sitoutuu lisdksi ilmoittamaan Luottokunnalle kirjallisesti viimeistaan
kuukautta ennen muutoksen voimaan tuloa vaihdokset ylla kuvatuissa
osapuolissa. Liikkeelld ei ole oikeutta kayttdd uutta osapuolta ylla
kuvattujen tehtdvien hoitamiseksi ennen kuin Luottokunta on kirjallisesti
hyvaksynyt uuden osapuolen. Liike, sen asiamiehet, alihankkijat tai muut
liikkeen maksutapahtumia tai tilitietoja vastaanottavat tai késittelevat
tahot eivit saa misséin vaiheessa tallentaa tai sailyttdd maksukorttiin
sisaltyvia tarkistuslukuja, kuten CVV2, CVC2, CVV1, iCVV ja PVV.

Vaarinkaytosten ehkaisemiseksi liike sitoutuu tilitietoja vastaanottaessaan
seuraamaan ostotapahtumien laatua, maaraa ja tapahtumiin liittyvia
ostajaa koskevia tietoja, seka ilmoittamaan Luottokunnalle valittémasti
kaikista sellaisista tiedoista, jotka poikkeavat liikkeen tavanomaisesta
etdmyynnista tai joiden muuten voitaisiin epdilld olevan korttien tai

korttinumeroiden vaarinkayttod. Tallaisia tavanomaisesta poikkeavia
tietoja voivat olla esimerkiksi dkillisesti kasvaneet myyntimaarat, myynnit
markkina-alueille, joille liikkeella ei ole aikaisempaa myyntia, epaselvat
tai puutteelliset ostajan tiedot jne.

3.2 Tietomurrot

Liike sitoutuu valittdomasti ja viimeistddn vuorokauden kuluessa
ilmoittamaan Luottokunnalle sen tietoon tulleista tai sen epailemista
liikkeen palveluihin, jarjestelmiin tai tilitietoja sisaltaviin elektronisiin
tai fyysisiin tallenteisiin kohdistuneista tietomurroista tai tietomurtojen
yrityksistéd sekéa sen tietoon tulleista tai sen epéilemisté palvelun, korttien
tai tilitietojen vaarinkaytostd tai vaarinkayton yrityksistd jotka ovat
aiheuttaneet tai saattavat aiheuttaa vahinkoa kortinhaltijoille tai Luotto-
kunnalle.

Liike sitoutuu tutkimaan edelld mainitut tietomurrot tai tietomurtojen
yritykset sekd yllapitdmadn jarjestelménsa siten, ettei tilanne paase
toistumaan ja antamaan niista selvityksen Luottokunnalle. Liike myds
sitoutuu Luottokunnan pyynnoéstd omalla kustannuksellaan kaikin
kohtuullisin keinoin avustamaan Luottokuntaa korttien ja/tai tilitietojen
vadrinkdyton ja epaillyn vadrinkdyton selvittdmisessa.

3.3 Tapahtumien varmentaminen

Liikkeen on varmennettava jokainen etamyyntitapahtuma. Varmennuksella
liike suorittaa katevarauksen kortinhaltijan korttitilille. Liikkeen on
suoritettava varmennus kortinhaltijan hyvaksymaélle summalle ja valuutalle.

Kortin ja/tai tilitietojen varmentamisella tarkistetaan, ettd kyseinen kortti
on olemassa ja etta korttitililld on katetta varmennettavaa ostosta varten.
Varmennuksella ei kuitenkaan voida varmistaa, etté kortti on sen oikealla
haltijalla. Luottokunta ei siten voi varmistaa oikeutta kortin hallintaan
liikkeen tekemdn varmennuksen perusteella, eikd varmennus poista
liikkeen velvollisuutta hyvittda tapahtuma kohdassa 3.8 mainituissa
tilanteissa. Liike ymmartaa ja hyvaksyy, etta tilitietoja vaarinkayttamalla
suoritetut ostotapahtumat ovat liikkeen vastuulla. Luottokunta ei vastaa
korttia vaarinkdyttamalla tehdyistd tapahtumista.

3.4 Tilausvahvistukset

Liikkeen on lahetettdva sahkoisesti, kirjallisesti tai annettava sahkodinen
lukumahdollisuus (esim. www-sivu) kortinhaltijalle vahvistuksena
tilauksesta. Matka-, hotelli- ja paikkavarausten seka lehtitilausten yhtey-
dessa liikkeen on, mikali mahdollista, lahetettava kortinhaltijalle todisteelli-
sesti vahvistus varauksesta tai tilauksesta joko sdhkoisesti tai kirjeitse.

3.5 Varmennuksen peruuttaminen

Mikali liike ei toimita tavaraa tai palvelua kortinhaltijalle, eikd tapahtumasta
ole vielé tehty veloitusta, on liikkeen viipymatta peruttava varmennus.

3.6 Tapahtumien veloittaminen kortinhaltijalta

Liikkeen on tehtava veloitus aina samassa valuutassa kuin se on varmen-
nettu. Liike voi tehda veloituksen maksutapahtumasta laskutettavaksi
kortinhaltijalta vasta, kun tuote tai palvelu on toimitettu tai voidaan
varmasti toimittaa. Liike vol muuttaa veloitettavaa summaa aina pienem-
maksi kuin varmennettu ja enintddn 15 % suuremmaksi kuin varmennettu,
mikali siitd on kortinhaltijan kanssa ensin sovittu. Veloitus tulee suorittaa
kulloinkin voimassa olevien ohjeiden mukaisessa maaraajassa.

3.7 Tapahtumien varmentaminen ja veloittaminen samalla viestilla

Liike voi suorittaa varmennuksen ja veloituksen tekemisen myos yhdessa.
Liike voi kayttaa tatd mahdollisuutta esimerkiksi jatkuvien tilauksien
yhteydessé, jolloin uuden varmennus/veloituspyynnon ei tarvitse tulla
kortinhaltijalta, mikali liike on tasta kortinhaltijan kanssa erikseen sopinut.
Liikkeen on kuitenkin aina toimitettava tilausvahvistus tai ilmoitettava
kortinhaltijalle, miten kortinhaltija saa tilausvahvistuksen.

3.8 Liikkeen velvollisuus hyvittdd veloitustapahtuma ja kortinhaltijan
valitukset

Liike on velvollinen noudattamaan vahintdan kulloinkin voimassaolevan
kuluttajalainsdadannon mukaista hyvitysmenettelya tuotteen/palvelun
palautuksissa. Luottokunta ei vastaa mahdollisista tilauksiin ja toimituksiin
liittyvista epaselvyyksistd. Siina tapauksessa, ettd kortinhaltija riitauttaa
laskutetun tapahtuman

= kiistamalla tilanneensa laskutettua tavaraa/palvelua tai
= kiistdmalla saaneensa lainkaan tilaamaansa tavaraa/palvelua tai
= vaittamalla, ettei toimitettu tavara/palvelu ole sovitun mukaista

on liike velvollinen viipymaétta tekeméadan hyvitystapahtuman veloittamansa
madran osalta Luottokunnan kautta kortinhaltijalle.

Jos Luottokunnalla on perusteltua syyta epailld, etta tietty ostotapahtuma
on kortin tai tilitietojen vaarinkayttoa, liike on velvollinen viipymatta
tekemddn hyvitystapahtuman veloitetun maardn osalta saatuaan
Luottokunnalta ilmoituksen asiasta.

Ellei liike tee hyvitystapahtumaa viipymattd Luottokunnan sitd vaadittua,
Luottokunnalla on oikeus pidattda veloitettu maara liikkeen myéhemmista
tilityksista tai peria se muutoin liikkeeltda. Luottokunnalla on oikeus
pidattaa veloitettu maara myos liikkeen muilla liiketunnuksilla tapahtuvista
tilityksista.

Niiden liikkeiden ja toimialojen kohdalla, joilla kortinhaltijoiden valitusten
madra on keskimadraista suurempi, Luottokunta voi noudattaa sovittua
pidempaéa tilitysten maksuaikaa liikkeen pankKitilille, myos liikkeen
muilla liiketunnuksilla tapahtuvia tilityksia koskien.

3.9 Liikkeen ilmoitusvelvollisuus

Liike sitoutuu ilmoittamaan Luottokunnalle kirjallisesti kaikista tAman
sopimuksen kannalta merkityksellisistd muutoksista, kuten muutoksista
liikkeen pankkiyhteystiedoissa, osoitteessa tai toimialassa.
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3.10 Verified by Visa ja MasterCard SecureCode —todentamispalvelut

Verified by Visa ja MasterCard SecureCode -todentamispalveluilla (jatkossa
"todentamispalvelu") tarkoitetaan toimintoa, jossa kortinhaltija tunnistetaan
Internetissa tapahtuvan verkkomaksun yhteydessa erillisilla tunnisteilla
ja/tai salasanoilla kortin liikkeellelaskijan toimesta. Todentamispalveluun
sovelletaan kulloinkin voimassa olevia Luottokunnan ohjeita.

Liike sitoutuu kdyttamaan todentamispalvelua siita lahtien, kun Luotto-
kunta on ilmoittanut liikkeelle, etta todentamispalvelu on sen kaytettavissa.

4 TILITYKSET, MAKSUT JA PALKKIOT

Palvelussa noudatetaan osapuolten vélilla erikseen sovittua tai hinnaston
mukaista hinnoittelua. Palvelusta veloitetaan avausmaksu, provisio,
palvelun vuosimaksu sekd muut maksut.

Luottokunnalla on oikeus vdhentad provisio, palvelun vuosimaksu seka
sopimuksen mukaiset muut maksut ja kohdassa 7 tarkoitetut veloitukset
liikkeen sille toimittamista tai liikkeen tulevista tilityksista tai perid ne
muuten liikkeeltda. Luottokunnalla on oikeus piddttaa edella mainitut
veloitukset myos liikkeen muilla lilketunnuksilla ja liikkeen ja Luottokunnan
valisten korttimaksujen vastaanottamista koskevien muiden sopimusten
nojalla tapahtuvista tilityksista.

Luottokunnalla on lisdksi taman sopimuksen kohdissa 3.8, 6.3 ja 7
mainituista syistd oikeus pidattyd maksamasta liikkeelle sen
kortinhaltijoilta veloittamia tapahtumia tai noudattaa tavanomaista
pidempéad maksuaikaa. Edelld mainituissa tilanteissa Luottokunnalla on
oikeus pidattaa veloitettu maara ja noudattaa normaalia pidempaa
maksuaikaa myo6s liikkeen muilla liiketunnuksilla ja liikkeen ja
Luottokunnan valisten korttimaksujen vastaanottamista koskevien muiden
sopimusten nojalla tapahtuvista tilityksista.

Luottokunta tilittdd palvelun kautta vastaanotetut tapahtumat kauppiaalle
vahennettynda kulloinkin voimassaolevan palveluhinnaston mukaisella
provisiolla. Luottokunnalla on oikeus olla hyvaksymattd ja pidattaytya
tilittAmasta tapahtumia, joista liike on tehnyt veloituksen Luottokunnan
ohjeiden mukaisen méaédraajan jalkeen.

5 SOPIMUSEHTOJEN JA HINNOITTELUN MUUTOKSET

Luottokunnalla on oikeus muuttaa tdméan sopimuksen yleisia ehtoja tai
sen muita liitteitd mukaan lukien sovittuja maksuja, provisioita tai
palkkioita ilmoittamalla muutoksesta vahintdan kuukautta ennen
muutoksen voimaantuloa kotisivuillaan http://www.luottokunta.fi tai
kirjallisesti erikseen liikkeelle. Luottokunta tiedottaa olennaisista
muutoksista lisdksi liikkeille suunnatussa asiakasviestinndssdan. Jos
liike ei ole kirjallisesti irtisanonut sopimusta ennen muutoksen
voimaantuloa, sen katsotaan hyvidksyneen muutoksen ja sopimus
liitteineen sitoo liikettd sen muutetussa muodossa.

6 SOPIMUKSEN VOIMASSAOLO
6.1 Sopimuksen voimaantulo ja sen irtisanominen

Tama sopimus tulee voimaan, kun Luottokunta on hyvaksynyt lilkkeen
etamyyntitoiminnan aloittamisen ja antanut liikkeelle liiketunnuksen
taméan sopimuksen mukaista etdmyyntitoimintaa varten.

Jos liike haluaa ilmoittaa Luottokunnalle useita kauppapaikkoja, se
sitoutuu toimittamaan niita koskevat tiedot Luottokunnalle erillisella
lomakkeella. Kun Luottokunta on hyvaksynyt kauppapaikkaa koskevan
lomakkeen tata sopimusta sovelletaan myds kyseiseen kauppapaikkaan.
Liike sitoutuu ilmoittamaan Luottokunnalle myo6s kauppapaikkaa koskevat
muutokset ja tiedon sen lopettamisesta.

Sopimus on voimassa toistaiseksi. Kumpikin sopijapuoli voi kirjallisesti
irtisanoa sopimuksen paattymaan kuukauden kuluttua irtisanomisesta.

6.2 Sopimuksen purkaminen

Luottokunnalla on oikeus purkaa tdméa sopimus ja kaikki lilkkeen kanssa

tehdyt korttimaksujen vastaanottamista koskevat muut sopimukset

paattymaan valittomasti seuraavissa tapauksissa:

= Liike tahallisesti tai torkealld tuottamuksella rikkoo tdmén sopimuksen
mukaisia olennaisia velvoitteitaan tai

= Liikettd haetaan konkurssiin, yrityssaneeraukseen tai selvitystilaan
tai Luottokunnalla on muutoin perusteltua syyta epdilla, etta liike
aiheuttaa luottoriskin tai

= Liike kieltaytyy antamasta jaljempanad tarkoitettua vakuutta tai

= Liike kieltdytyy tietosuojatarkastuksesta tai liilkkeen kayttamat laitteet,
ohjelmat tai tietoliikenneyhteydet saattavat vaarantaa palvelun
turvallisuuden taikka Luottokunnalla tai kansainvéaliselld korttijarjestolla
on muutoin perusteltua syytd epdilla, etta liilkkeen toimintaan liittyy
tietoturvariski tai

= Kortinhaltijoiden valitusten méaara on keskimaaraista suurempi koskien
liikkeen tuotteita tai palveluja tai korttimaksujen tilityksia (tilitietojen
vaarinkaytto tai sen epdily) tai

= Luottokunnalla on perusteltua syyta epdilld, etta liike toimii lain-
vastaisesti, palvelua, kortteja tai tilitietoja kdytetdédn lainvastaiseen
toimintaan, lainvastaisella tavalla tai muuten tavalla, joka saattaa
aiheuttaa vahinkoa Luottokunnalle tai kolmansille osapuolille.

6.3 Luottokunnan oikeudet purkamistilanteessa

Jos Luottokunnalle syntyy kohdan 6.2 mukainen purkuoikeus, silld on
oikeus:

= Pidattaytya osapuolten valisistd, myos liikkkeen muilla liiketunnuksilla
tapahtuvista sekd liikkeen ja Luottokunnan véalisten korttimaksujen
vastaanottamista koskevien muiden sopimusten nojalla tapahtuvista
tilityksista ja tapahtumien vastaanotosta joko kokonaan tai osittain ja

= Keskeyttda tai sulkea kaikki my0s liikkeen muilla liiketunnuksilla
tapahtuvat osapuolten valiset palvelut ja

= Noudattaa sovittua pidempaa tilitysten maksuaikaa myos liikkeen
muilla liikketunnuksilla tapahtuvien seka liikkeen ja Luottokunnan
valisten korttimaksujen vastaanottamista koskevien muiden
sopimusten nojalla tapahtuvien tilitysten osalta ja

= Qlla ldhettamatta vadrinkaytoksi epdilemidén tai kortinhaltijan
valituksen kohteena olevia ostotapahtumia eteenpdin luottokortti-
yhtitille tai kortinmyontajille ja

= Vahentad vaarinkaytoksi epaillyt tai kortinhaltijan valituksen kohteena
olevat, jo maksetut ostotapahtumat litkkeen tulevista tilityksistd, myos
liikkeen muilla liiketunnuksilla tapahtuvien seka liikkeen ja Luotto-
kunnan valisten korttimaksujen vastaanottamista koskevien muiden
sopimusten nojalla tapahtuvien tilitysten osalta.

Mikali Luottokunta kayttaad oikeuttaan olla ldhettdmatta ostotapahtumia
eteenpain luottokorttiyhtioille tai kortinmyontajille, liikke sitoutuu tekemaan
kyseisia ostotapahtumia koskevat hyvitystapahtumat viipymatta asiasta
tiedon saatuaan.

Jos purkamisen syyna on ollut liikkeen tai sen edustajan toimesta
tapahtunut kansainvalisten korttijarjestdjen kulloinkin maéaritteleméa
vadrinkdytos (esim. tilitietojen vaarinkayttd tai rahanpesuepdily) tai
sopimusrikkomus, Luottokunnalla on oikeus rekisterdida liikkeen
sopimuksen purkusyy kansainvalisten korttijarjestojen yllapitdmaan
tietojarjestelméaan, jossa tietoja voidaan sailyttaa 5 vuotta rekisterdinnista.
Liikkeelld on oikeus saada tieto sitd koskevasta jarjestelmésséa olevasta
merkinnasta.

6.4 Vakuus

Luottokunnalla on oikeus vaatia liikkeeltd maardaikaan mennessa annet-

tava vakuus tai lisdvakuus pankkitalletuksen tai —takauksen muodossa,

jos:

1) Luottokunnalla on sopimuksen purkuoikeus tai

2) liikkeen harjoittama liiketoiminta tai sen toimiala sisdltad keskimadraista
suuremman vaarinkayttoriskin tai Luottokunnan ndkemyksen mukaan
kasvavan luottotappioriskin.

Liike sitoutuu kulloinkin huolehtimaan vakuuden pysyvyydesta.

7 VAHINGONKORVAUSVELVOLLISUUS JA VASTUU
SELVITTELYKUSTANNUKSISTA

Luottokunta ei vastaa palvelussa mahdollisesti esiintyvien hdirididen tai
virheiden takia aiheutuvasta vélillisesta tai epdsuorasta vahingosta kuten
saamatta jadneesta tuotosta.

Luottokunta ei vastaa mistdan korttien, tilitietojen tai palvelun vaarin-
kayton tai vaarinkayton selvittelyn liikkeelle aiheuttamasta vahingosta,
eikd mahdollisen taméan sopimuksen mukaisen palvelun tai tilitysten
maksamisen keskeytyksen tai pitkittymisen liikkeelle aiheuttamasta
vahingosta.

Luottokunnalla on oikeus veloittaa reklamaatioista aiheutuneet selvittely-
kustannukset liikkeelta.

Luottokunnalla on my0s oikeus veloittaa liikkeeltd kansainvalisten
korttijarjestojen toimesta Luottokunnan maksettavaksi maaratyt sanktiot
ja muut veloitukset edellyttden, ettd ne perustuvat siihen, ettd liikkeen
asiakkaiden reklamaatioiden tai liikkkeen hyvitystapahtumien maara
tiettynd aikana ylittda korttijarjeston madrittdman rajan tai, kun liike,
sen alihankkijat, asiamiehet tai muut tahot, jotka vastaanottavat tai
kasittelevat maksutapahtumia tai tilitietoja, on laiminlyonyt noudattaa
luottotietoturva- tai vaarinkayttoriskeihin tai kansainvalisten
korttijarjestdjen tavaramerkkien kayttoon liittyvid sopimusehtoja tai
ohjeistuksia. Selvittelykustannukset ja edelld mainitut veloitukset voidaan
tarvittaessa vahentaa Luottokunnan pidattdmien tilitysten maarasta
myods liikkeen muilla liiketunnuksilla tapahtuvien tilitysten osalta tai
perid ne liikkeeltd muuten.

8 SOPIMUKSEN SIIRTO

Liikkeella ei ole oikeutta siirtdd taman sopimuksen mukaisia oikeuksiaan
tai velvoitteitaan. Luottokunnalla on oikeus osin tai kokonaan siirtda
tdman sopimuksen mukaiset oikeutensa ja velvoitteensa kanssaan samaan
konserniin kuuluvalle yhteis6lle ilmoittamalla siitd Luottokunnan
kotisivuilla tai kirjallisesti erikseen liikkeelle. Sill, jolle Luottokunta on
siirtdnyt taman sopimuksen mukaiset oikeutensa ja velvoitteensa, on
oikeus siirtda ne edelleen ilmoittamalla siitd kirjallisesti liikkeelle.

9 YLIVOIMAINEN ESTE

Luottokunta ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta
kuten:

viranomaisen toimenpiteesta sodasta tai sen uhkasta, kapinasta tai
kansalaislevottomuudesta tai

Luottokunnasta riippumattomasta ja sen toimintaan olennaisesti
vaikuttavasta hairidsta posti- tai puhelinliikenteessa, muussa
sahkoisessa viestinndssa, tiedonsiirrossa, automaattisessa tietojen-
késittelyssa tai sahkovirran saannissa tai

tulipalon tai muun turman aiheuttamasta keskeytyksesta tai
viivastyksestd Luottokunnan toiminnassa tai

Luottokunnan toimintaan olennaisesti vaikuttavasta tyotaistelutoimesta
kuten lakosta, sulusta, boikotista tai saarrosta riippumatta siitd, onko
Luottokunta siihen osallinen vai ei tai

muusta ndihin verrattavasta ylivoimaisesta esteesta tai vastaavasta
syysta johtuvasta toiminnan kohtuuttomasta vaikeutumisesta.

10 MUUT EHDOT

Liike antaa suostumuksensa siihen, ettd Luottokunta voi nauhoittaa
palvelunumeroihinsa soitetut puhelut. Nauhoitettuja puheluita kasittelevat
vain siihen oikeutetut henkilot, Nauhoitettuja puheluita kaytetddn muun
muassa reklamaatioiden jalkiselvityksiin ja asiakaspalveluhenkil6iden
kouluttamiseen.

11 SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN
Luottokunnan Digitaalista maksupalvelua koskevaan sopimukseen ja
ndihin yleisiin ehtoihin sovelletaan Suomen lakia. Sopimuksesta aiheutuvat
riitaisuudet pyritdan ratkaisemaan neuvotteluteitse. Jos neuvotteluissa
el paastd sopimukseen, erimielisyydet ratkaistaan Helsingin karaja-
oikeudessa.

Seuraava Sivu
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Digitaalinen maksupalvelu -sopimus
Luottokunnan Verkkopalvelu
Kayttoehdot 19.10.2009 lukien

1. Luottokunta Verkkopalvelu -palvelu Liike on velvollinen viivytyksettéd informoimaan Luotto-

Luottokunnan Verkkopalveluissa Liike voi hakea
raportteja Liikkeen korttimaksutapahtumien yhteen-
vetotiedoista, provisioista ja Liikkeelle tehdyista
tilityksista. Lisdksi palvelussa voidaan luoda ja péivittaa
Liikkeen tarvitsema maara kayttaja-tunnuksia.

Palvelun avulla Luottokunta tarjoaa Liikkeen kayttoon
seuraavat raportit:

» Tapahtumaeraraportti

= Tilitysraportti

» Kuukausiraportti

= Tulevat tilitykset -raportti

Paivakohtaiset raportit ovat kdytettavissa palvelussa
seuraavat 4 kuukautta niiden julkaisemisesta ja
kuukausikohtaiset raportit vahintaan seuraavat 12
kuukautta niiden julkaisemisesta.

Lisatietoja palvelun toiminnasta ja kayttamisesta 16ytyy
palvelun palvelukuvauksesta, koulutusmateriaalista ja
palvelun "Ohjeet" -osiosta.

Kaikki omistus- ja immateriaalioikeudet palveluun
kuuluvat Luottokunnalle ja/tai kolmansille osapuolille,
eika Liikkeelle siirry niihin mitdan oikeuksia. Luotto-
kunnalla on oikeus muuttaa palvelun ominaisuuksia
taikka lisata siithen uusia tai poistaa olemassa olevia
ominaisuuksia. Luottokunta ilmoittaa muutoksista
kuukautta ennen palvelun "Tiedotteet" -osiossa, mikali
se on kohtuudella mahdollista.

Luottokunta ei takaa palvelun keskeytyksetonta kayttoa.
Luottokunta pyrkii korjaamaan Liikkeen ilmoittamat
virheet kohtuullisessa ajassa tai virheen laadusta
riippuen palvelun jatkokehityksen yhteydessa. Luotto-
kunnalla ei ole muuta vastuuta palvelun virheista tai
viivastyksista.

. Tunnisteet

Liikkeen on séailytettava kaikki palvelun kayttaja-
tunnukset, salasanat ja muut vastaavat tunnukset
("Tunnisteet”) siten, etteivat ne joudu ulkopuolisten
haltuun. Liikkeen on viipymatta ilmoitettava Luotto-
kunnalle, jos silld on syytd epailla Tunnisteidensa
joutuneen ulkopuolisen haltuun. Liike vastaa kaikesta
sen Tunnisteiden avulla tapahtuneesta palvelun kaytosta
ja siitd mahdollisesti aiheutuneesta vahingosta.

Luottokunta luo Liikkeelle yhden SuperAdmin -kayttaja-
tunnuksen ja huolehtii kyseisen kayttaja-tunnuksen
yllapidosta. Liikkeen SuperAdmin luo Liikkeen tarvit-
semat muut Admin ja BasicUser —kayttajat ja vastaa
luomiensa kayttdjien kayttdja-tietojen yllapidosta.
Liikkeen SuperAdmin ja Admin -kayttajat pystyvat
tarkastelemaan Liikkeen kaikkien myyntipisteiden
raporttitietoja. Lilkkeen on mahdollista rajoittaa Liikkeen
BasicUser -kayttéjien raporttien lukuoikeuksia myynti-
piste-kohtaisesti.

kuntaa, mikali Liikkeen SuperAdmin- kayttdja tai
yhteyshenkil6 vaihtuu tai hdnen yhteystiedot muuttuvat.

Liikkeelld on mahdollista luoda Tunnisteita sen kaytta-
man tilitoimiston tai muun vastaavan yhteistyo-
kumppanin kdyttoon. Liike vastaa tallaisista Tunnisteista
ja niiden kaytostd samalla tavoin kuin sen omassa
kaytossa olevista Tunnisteista.

. Palvelun keskeyttaminen ja sulkeminen

Luottokunnalla on oikeus keskeyttaa palvelun kaytto,
jos se on tarpeen palvelun huollon, korjauksen tai
kehittamisen vuoksi taikka siihen on muu perusteltu
syy. Luottokunta pyrkii ilmoittamaan palvelun kaytto-
katkoista etukateen Liikkeelle. Suunnitellut kaytto-
katkokset ilmoitetaan palvelun "Tiedotteet" -osiossa.

Luottokunnalla on oikeus sulkea Tunnisteet ja estaa
palvelun kaytto, jos palvelua kaytetadn lain tai sopimuk-
sen vastaisesti. Luottokunnalla on liséksi oikeus sulkea
Tunnisteet ja estda palvelun kaytto, jos on syyta epdilla
Tunnisteiden joutuneen ulkopuolisten haltuun tai
palveluun on kohdistunut muu vaarinkaytos. Mikali
kohtuudella on mahdollista, niin Luottokunta ilmoittaa
sulkemisesta etukateen Liikkeelle.

Jos Liikkeen Tunnisteet on suljettu tai palvelun kaytto
on estetty muusta kuin Luottokunnasta johtuvasta
syystd, Luottokunnalla on oikeus veloittaa muulla tavalla
suoritettavasta raportoinnista hinnaston mukainen
maksu.

Palvelun kayttooikeus paattyy samanaikaisesti, kun
Digitaalinen maksupalvelu -sopimus péaattyy.
Luottokunnalla on sopimuksen paityessa oikeus
valittomasti sulkea Tunnisteet seka poistaa kaikki
Liikkeen raportit palvelusta.

. Kayttéehtojen voimassaolo

Nama kayttdéehdot tulevat voimaan 19.10.2009 ja ovat
voimassa toistaiseksi. Luottokunnalla on oikeus muuttaa
naita kayttdoehtoja ilmoittamalla muutoksista vahintdan
kaksi (2) kuukautta ennen muutoksen voimaantuloa
palvelun "Tiedotteet" -osiossa tai muutoin kirjallisesti.

Muilta osin palveluun sovelletaan kulloinkin voimassa
olevia Digitaalinen maksupalvelu -sopimuksen Yleisia
ehtoja.

Seuraava Sivu
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1 Luottokunnan liikkeelle toimittamat tunnukset
Luottokunta toimittaa liikkeelle kauppapaikkakohtaiset tunnukset, jotka ovat:

= liiketunnus, joka yksildi liikkeen kauppapaikan
» kauppapaikan kayttdjatunnus ja salasana

Kauppapaikan kayttajatunnuksella (merchant admin) liike voi perustaa palveluun paakayttajia (admin) ja peruskayttajia
(alias user). Kayttdjatasoista ja kdyttajatunnuksien oikeuksista toimitetaan erillinen ohje.

Liséaksi liikkeelle toimitetaan sopimuksesta riippuen myos:
= salainen avain Mac-tarkistelaskentaa varten. Salaista avainta kaytetdan liikkeen Internet-kauppapaikan ja Digitaalisen
maksupalvelun vélisen tiedonsiirron eheyden tarkistamiseen ja turvaamiseen HTML-lomakerajapinnassa
= XML-rajapinnan salasana
= SFTP-salasana ja -kdyttajatunnus

Mikali liike ei kidytd Mac-tarkistelaskentaa, on liike vastuussa myds Luottokunnalle mahdollisesti aiheutuvista turvariskeista
ja vahingoista. Luottokunta voi muuttaa salaisen avaimen ilmoittamalla siité liikkeelle etukéteen.

Liikkeen on sailytettava tunnuksia huolellisesti, eika niita saa luovuttaa ulkopuolisen haltuun. Ulkopuolisen haltuun
joutuneesta tunnuksista on ilmoitettava valittéméasti Luottokuntaan.

2 Tilitietojen vastaanottaminen
Liikkeelld on oikeus vastaanottaa tilitietoja, joita ovat maksukortin numero, kortin voimassaoloaika seké kortin tunnus
(kortin nimikirjoituspaneelissa oleva kolminumeroinen luku) Visa- ja MasterCard-kortinhaltijalta seuraavilla tavoilla:
= Internetin tai muun sdhkoisen yhteyden valitykselld, kun yhteys on salattu kdyttden SSL:a tai muuta vahvempaa salausta
» salatun sahkopostin valityksella
= puhelimen (puhe), matkapuhelimen (puhe, tekstiviesti, WAP, Internet) ja niihin verrattavien mobiililaitteiden valityksella
= faksin vélityksella
» postin valityksella sellaisessa postimyyntilomakkeessa, ettei tilitietoja voi lukea lahetyksen paalta

2.1 Tilitietojen vastaanottaminen Internetin vilityksella

Liikkeen on verkkokaupan wwwe-sivullaan ilmoitettava kortinhaltijoille liikkeen henkildtietojen ja tilitietojen tietoturva- ja
suojausmenettely. Kédnndsvirheiden valttdmiseksi termit ovat englanniksi: Consumer Data Privacy Policy ja Transaction
Security Capabilities And Policies.

Kortinhaltijan tilitietojen vastaanottaminen Internetin valitykselld on sallittua vain salatussa yhteydessa. Liikkeen ja
kortinhaltijan valilld on tilitietojen valittdmisessa Internetissa kaytettdva Secure Socket Layer (SSL) versio 3 tai Transport
Layer Security (TLS) versio 1 -yhteyskaytantdad tai uudempia. Molempien yhteyskaytantojen yhteydessa taytyy heikkojen
salakirjoitusmenetelmien olla poistettu kaytosta (Export Grade encryption, NULL ciphers). Hyvaksyttavia salakirjoitusmenetelmiad
ovat 3DES ja 128 bittisilla tai pidemmilld avaimilla RC4, RC5, AES ja IDEA. Erityisesti taytyy huomioida, ettda SSL v2 ei saa
olla kdytossé, koska se on tunnetusti murrettu. Liikkeen SSL-varmenteen pitéd olla tunnetun varmenneorganisaation
myontdma. Kauppapaikan varmenteen tulee olla Microsoft Internet Explorer v6 ja v7 sekd Mozilla Firefox v2 ja Opera v9
tai uudempien selainversioiden tuntemien varmentajien (CA) luottamia varmenteita ilman CA-avainten lisdamistd selaimeen.
Mikali liike vastaanottaa tilitietoja sahkopostitse, on koko sahkoposti aina salattava kayttden vahvaa salausta.

Liikkeen on suojattava tilitietoja kasitteleva palvelin asianmukaisin palomuuri- ja virustorjuntajarjestelmin. Liikkeen tai
liikkeen valtuuttaman kolmannen osapuolen on huolehdittava palomuuri- ja virustorjuntajarjestelmien asianmukaisesta
yllapidosta ja paivittdmisesta.

2.2 Tilitietojen vastaanottaminen muuten kuin Internetin valityksella

Mikali liike vastaanottaa tilitietoja muussa sdahkoisessa yhteydessa kuin Internetin valityksella, on liikkeen ja kortinhaltijan
véalisen tiedonsiirron turvallisuus varmistettava salakirjoituksella. Liike on velvollinen varmistamaan liikkeen ja kortinhaltijoiden
mobiililaitteiden (esim. tekstiviesti ja WAP) vélisen tiedonsiirron turvallisuuden ja annettava siita kirjallinen selvitys
Luottokunnalle ennen toiminnan aloittamista. Liikkeen on suunniteltava postin valitykselld vastaanotettava postimyyntilomake
siten, ettei tilitietoja voi lukea lahetyksen paalta.

3 Tilitietojen sailyttiminen

Liike ei saa sailyttaa kortin tunnistetta (kortin nimikirjoituspaneelissa oleva kolminumeroinen luku) missddn muodossa -
ei edes salattuna - liikkeen jarjestelmisséa tai tallenteissa. Kortin tunniste on poistettava liikkeen jarjestelmisté ja kaikista
tallenteista valittomasti sen jalkeen, kun se on vélitetty Luottokuntaan tarkistettavaksi maksutapahtuman varmennuksen
yhteydessa.

Maksukortin numero ja voimassaoloaika on a) poistettava liikkeen kaikista tallenteista tai b) maksukortin numero on
maskattava tallenteessa Payment Card Industry Data Security Standard -tietoturvastandardin (PCI DDS) ohjeiden mukaisesti
(esimerkki: 4920 00xx xxxx 1234) tai c) suojattava tallenteessa 3DES tai vahvemmalla salauksella (esimerkiksi: tietokanta,
lokitiedosto ja erdajotiedosto).

Liikkeen on sailytettava yksittadisia tilaus- ja maksutapahtumatietoja sisaltavat tallenteet turvallisesti siten, ettei kenellakdan
muulla kuin liikkeen valtuuttamalla henkildkunnalla ole padasyoikeutta niihin.

Liikkeen on tuhottava sellaiset tilitietoja sisdltavét tallenteet, joita ei ole tarpeellista sdilyttaa. Tuhoaminen on tehtava siten,
ettei tallenteiden sisdltama tieto ole luettavissa ja palautettavissa.

4 Tilitietojen luovuttaminen kolmansille osapuolille
Liike ei saa myyda4, vaihtaa tai luovuttaa kortinhaltijan tilitietoja kolmansille osapuolille.

b Tietosuojatarkistukset ja tietojen luovuttaminen

Liikkeen tulee toimittaa Luottokunnalle sen erikseen maarittelemat tiedot luotto-, tietoturva- ja vaarinkayttoriskien arviointia
varten.

Luottokunnalla on oikeus suorittaa liikkeen tietoturvan ja tietosuojan tasoa koskevia tarkastuksia. Liike sitoutuu omalta
osaltaan huolehtimaan tarkastuksen onnistumisesta ja sitoutuu korjaamaan Luottokunnan havaitsemat puutteet omalla
kustannuksellaan. Liikkeen on varmistuttava siita, etta liikkeelle palveluita ja jarjestelmia tarjoava kolmas osapuoli tayttaa
Luottokunnan asettamat turvavaatimukset.

6 PCI-standardin noudattaminen
Liike sitoutuu noudattamaan kulloinkin voimassaolevaa Payment Card Industry Data Security Standard -tietoturvastandardia
(PCI DSS). PClI-tietoturvastandardin tiivistelma toimitetaan liikkeelle sopimuksen liitteena. Kulloinkin voimassaoleva PCI-
tietoturvastandardi on saatavilla Luottokunnan kotisivuilta .
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Tiivistelma Payment Card Industry Data Security Standard 1.1 -
tietoturvastandardista

Standardin paakohdat

Suojaa tiedot asentamalla palomuuriratkaisu ja ylldpitamalld sita.

Ala kayta ohjelmistotoimittajan maarittdmia oletussalasanoja tai muita tietoturva-asetuksia.

Suojaa tallennetut kortinhaltijatiedot.

Siirra kortinhaltijoiden tiedot ja muut luottamukselliset tiedot julkisissa tietoverkoissa salattuina.
Kayta virustorjuntaohjelmistoa ja paivita se sdannollisesti.

Kehita turvallisia jarjestelmia ja sovelluksia seka yllapida niita.

Rajoita paasy tietoihin koskemaan vain niitd, jotka tarvitsevat niita lilketoiminnallisiin tarkoituksiin.
Luo jokaiselle tietojarjestelman kayttajalle yksilollinen kdyttajatunnus.

© © N ok W

Rajoita fyysinen paasy kortinhaltijoiden tietoihin.

10. Seuraa ja valvo kaikkea verkkoresurssien ja kortinhaltijoiden tietojen kayttoa.
11. Testaa tietoturvajarjestelmat ja -prosessit saannollisesti.

12. Luo tyodntekijoita ja alihankkijoita koskeva tietoturvakaytanto.

Liikkeet jaetaan toiminnan luonteen ja vuotuisten tapahtumamaarien mukaan neljdan tasoon.
Eri tason liikkeilld on erilaisia raportointi- ja auditointivelvoitteita, joilla PCI-standardin noudattaminen tulee osoittaa:

Standardin noudattamisen

Tason maaraytymisperusteet osoittamisvelvollisuus

1 Yli 6 000 000 Visa- tai MasterCard-korttimaksutapahtumaa | =PCISSC:n auktorisoiman tai sisdisen
vuodessa vastaanottavat liikkeet, tietomurron kohteeksi tarkastajan paikan paalla tekema ja
vuoden sisdlla joutuneet kauppiaat seka muun korttijarjeston hyvaksyma PCI-tietoturva-auditointi
toimesta tasolle 1 osoitetut kauppiaat s PCISSC:n auktorisoiman tarkastajan

tekema ja hyvaksyma PCI-verkko-
skannaus neljannesvuosittain

2 1 000 000 - 6 000 000 Visa- tai MasterCard- = PCISSC:n auktorisoiman tarkastajan

korttimaksutapahtumaa vuodessa vastaanottavat lilkkeet | tekema ja hyvaksyma neljannes-
vuosittain tehtdva PCI-verkkoskannaus

myuosittaisen itsearviointilomakkeen
tayttaminen ja hyvaksytyksi saattaminen

3 20 000 - 1 000 000 Visa- tai MasterCard- = PCISSC:n auktorisoiman tarkastajan tekema

verkkomaksutapahtumaa vuodessa vastaanottavat liilkkeet | ja hyvaksyma neljannesvuosittain tehtava
PCI-verkkoskannaus

myuosittaisen itsearviointilomakkeen
tayttaminen ja hyvaksytyksi saattaminen

4 Alle 20 000 Visa- tai MasterCard - verkkomaksutapahtumaa | "Standardin noudattaminen pakollista )
vuodessa vastaanottavat kauppiaat seka alle 1 000 000 Visa- | "PCISSC:n auktorisoiman tarkastajan tekema
tai MasterCard- korttimaksutapahtumaa vuodessa ja hyvaksyma PCI-verkkoskannaus

myuosittaisen itsearviointilomakkeen
tayttdminen ja hyvaksytyksi saattaminen
erittdin suositeltavaa

. J

PCISSC = PCI Security Standards Council

Kauppias on velvollinen noudattamaan PCI-standardin tai siihen rinnastettavissa olevan muun tietoturvastandardin
kulloinkin voimassa olevaa versiota.

PCI-standardin kulloinkin voimassa oleva versio on ladattavissa ja tulostettavissa Luottokunnan sivuilta osoitteesta
www.luottokunta.fi/pci.

Lisatietoja standardista osoitteesta: Luottokunta, Kauppiaspalvelut, 00050 LUOTTOKUNTA seka sdhkopostitse osoitteesta:
pci@luottokunta.fi.

Seuraava sivu
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Efficient Payments

Luottokunnan maksuajat ja hinnasto 1.7.2009

Maksuajat
Luottokunta tilittaa liikkkeelle palvelun kautta vastaanotetut tapahtumat seitseman (7) paivan kuluttua tapahtumien veloitusten
tekemisesta Luottokuntaan.

Palveluhinnasto

Palvelun avausmaksu 85 euroa

Selvittelypalkkio 50 euroa alkava puoli tuntia
Palvelupaketti katso hinnasto 1
Lisapalvelut katso hinnasto 2
Kauppiasprovisiot

Digitaalisen maksupalvelun véalitykselld vastaanotetuista ja tdman sopimuksen piiriin kuuluvista maksukorttitapahtumista
veloitetaan erillinen hinnaston mukainen provisio jokaista maksutapahtumaa kohden (hinnasto 3).

Hinnanmuodostuminen
Kokonaisvuosihinta per y-tunnus muodostuu valitusta pakettiratkaisusta (hinnasto 1) ja valinnaisista lisépalveluista (hinnasto 2).
Valittua pakettiratkaisua on mahdollista kdyttaa useammassa yrityksen kauppapaikassa yhdella vuosimaksulla.

Vuosimaksua ei palauteta jos liike irtisanoo sopimuksen ennen sopimusvuoden loppua.
Hinnat ovat vuosimaksuja, ellei toisin mainittu. Hintoihin lisatdan arvonlisavero 22 %.

Hinnasto 1: PAKETTIRATKAISUT

eClassic -paketti:
puhelin- ja postimyyntiin 295,00
eStandard -paketti:
verkkokauppaan 495,00
eCombined -paketti:
verkkokauppaan seké puhelin- ja postimyyntiin 695,00
elnvoicing -paketti:

| laskutuspalveluun 1200,00)

Hinnasto 2: LISAPALVELUT

XML-rajapinta 200,00
Testitunnukset 3 kk 150,00
s . Sopimuksen
Mobiilimaksaminen mukaan
.. . Sopimuksen
Digi-TV-maksaminen mukaan
\_ J
Hinnasto 3: Visa Electron
. Visa Visa Debit
KAUPPIASPROVISIOT MasterCard |Debit MasterCard
EU-maiden kortit 1,05 % 0,55 %
L Muut ulkomaiset kortit 1,15 % 1,15 %J

Tulosta Lomakkeen alkuun
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